
Network Basics
الرحيمالرحمناللهبسم

…الشبكاتموضوععنشرحأكملبدي،ياربالعافيةيعطيكمعليكمالسلام

🌼🌼URL Structure🌼🌼
الاخرينمعتواصلهضمنهاومنمكانبكلحواليهالشبكاتلوجودالانسانادراكمنبدأتالحاسوبشبكاتفكرةانهاتفقنامازي

علىندخللمامنونشوفهادالموضوعنفتتنبلشتعالواطيب…الحاسوبشبكاتعناوطلعالهالمحاكاةيعملفقرر
:بصيرشوالشبكهعبرالتواصلعمليةنكملمالحدالانترنت

مثلافايرفوكسنوعةكاناياالبراورزبتفحبتروح،معينهمواقعتتصفحبدكمثلاتاعكاللابتوبتفتحلماشياول●
بنسميهاوفوقالليبالشريطبتكتبببساطةبتروح.معينهمعلوماتعنتبحثالقوقلعلىتدخلبدكانهونحكي

Address BarبتكتبGoogle.comالوهايGoogle.comف““دومينبادقبشكلنسميهاانهنتفقبدنا
(URL)القوقلتبعالكاملالعنوانالطلعلكبتلاقيهانتروبتعملتروحلهبدكالليالموقعتاعالدوميندخلتهونانت

:
https://www.google.com-«—مثلاشكلهبكونهيكاللي
:عنهعامتصوّرونكوّنهادهالعنوانأجزاءعلىعامبشكلنتعرفخليناتعالواتمام

:اجزاءلعدةبالصورةمقسمكيفشايفيناحنامازيطيب

:الأوّلالجزء️◀
الإنترنت.شبكةعبربتتمالليهايالتواصلعمليةفيالمستخدمالبروتوكولعنعبارةوهو

؟بروتوكولمعنىشو��طيب
بينالتواصللعمليةمحاكاةعنعبارةهيالحاسوبشبكةانهبمااتفقناماوزيبروتوكولكلمةمعنىعنعامشرحقبلحكينا-

https://www.google.com


عنعبارةهيبروتوكولكلمةكبشروبيننابالشبكةالبروتوكلبنستخدمكيفالواقعيهحياتنامنسيناريوبنوضحنرجعفالبشر
اكتر.معنابتوضحلقداموبرضهعليهاوبمشيبطبقهافالكلالحاسوبشبكةأجهزةكلبينالتواصلعمليةبتحكمقوانين

تخيلواطيب،بينناشبكهنعمليعنيبعضبيننتواصلمعنىانهقبلواتفقنابعضمعنتواصلبدناوصاحبتيانامثلانحكي-
كتيرصوتهاوهيهاديبصوتبحكيانامثلااواوعربيبفهموبسعربيمعهابحكيوانافرنسيبتحكيصاحبتيانهمعي

بدلهايالتواصلعمليةتتمحتىبيننافيهانتواصلقواعدمجموعةنتفقلازمإذًاالتانيعلىفاهمحدولاصحمشكلةفيهعالي!
فبالكلاميقاطعنيحدبحبمااناوانهمنخفضوبصوتالعربيةباللغةنحكيبدناانهمثلااتفقناخلصف،صارتالليالعجقة

انانقدرحتىبروتوكولاتبنسميهاالليهايبالاموريلتزملازممعنايحكيبدهحدايبالتاليفكذلكواناتقاطعوماتسمعنيبدها
ونسمعه.ونفهمهمعهنحكيوصاحبتي

:فوقالليبالصورةللمثالونرجعالحاسوبشبكاتلعالمنرجع،البروتوكولهوشوعنواضحتصورعناصارهوناذاف-
https»—البروتوكولعنعبارةهادعنافكان

خاصبروتوكولهوببساطةعنه.سريعةمعلومةاعطيكمتعالوابسبالتفاصيلالهنتطرقرحلاحقا؟منهافهمشويعنيشوطيب
اسمعانهمحتواهيعرضليمنهواطلبمعهاتواصلبديللجهازبحكي(جهازي)تاعيالمتصفحيعنيالانترنتصفحاتبعرض

ولااستقبلمارحانالأنهواضحبشكلعاديمكتوبةياهاتبعتليتروحمشمشفرةبطريقةبعضبينالبياناتننقلبدناوانتانا
استقبل.ماراحآسفاناهيكوغيرمشفرةبياناتالاابعت

بعنيوالليSالحرفبدونبسفوقاللينفسانهلاحظناوهونhttpبيسمىآخربروتوكولعناسريعهمعلومة❗
Secure🔐منعليهاالحفاظهدفهانقلهاقبلللبياناتالتشفيرعمليةانهواتفقناللأمانبفتقرهادهالبروتوكولانهواضحيعني

ويرسليستقبلرحفهوباستخدامهالتانيمعيتواصلبدهجهازايانهبعنيhttpالبروتوكوليعني؛(امنهتكونان)السرقة
ماهي.❗زي،تشفيرايبدونالبيانات

الالتزام)استخدامهايتمبحيثبعضبينالطرفينبضعهاالقوانينمنمجموعةهوالبروتوكولاذافببساطةالموضوعهيكوبس
بعض.معللتواصل(فيها

Domainوالsubdomainعنعبارةفوقبالصورةموضحمازيوهوسواوالتالتالتانيللجزءنجيطيب️◀
name.

Domainبالنبدأ- name.📛
معه.بتعاملاناالليالأساسيالموقعاوالأساسيالنطاقهوانهعنهنحكيبنقدرهاد

الجامعةموقععلىندخلبدنالمامثلازيمنهفرعيوبكونالأساسيdomainللتابعبكونهادsubdomainالطيب
-domainالهادالأساسي nameلموقعالالكترونيالتعليمعلىمثلاادخللماامامعهبتعاملاناالليالأساسيالنطاقهولأنه
وخليناعليفهمتواتكونوابتمنىالجامعةموقعهوالليالاساسيالنطاقاوللموقعتابعفرعيموقععلىدخلتاناهونفالجامعه

بسيطة.عليهممثالناخد

https://ju.edu.jo
https://elearning.ju.edu.jo

.Subdomainعنعبارةelearningالانهنلاحظلواذا

Top-Levelالوهوجزءلآخرنجيطيب️◀ Domain ( TLD):
((.)دوتاخربعد)URLالمنجزءآخرفهووتمييزهفهمهسهل

:مثلاهادبالشكلوبجي
.com→تجاريهادالموقعانهيعني(commercial website)

.edu→تعليميهادالموقعانهيعني(educational website)

.jo→اردنيهادالموقعانهيعني(Jordanian website)

https://ju.edu.jo
https://elearning.ju.edu.jo


Bayan, [7/17/2023 1:52 PM]
.net→فروععدةالههادالموقعانهيعني(network)

.org→لمنظمةهادالموقعانهيعني(organization)
وهيكالأحمرالهلالمثلازي

بس.هالموقعنوعشوالفكرةتعطيكهدفهاوهاي

:مهمهمعلومةوهيشيآخرعناضل️◀

Top-LevelالمعDomain-nameجزئيةانهبالصورةعناموضحمازي❗ DomainالمسمىعليهايُطلقRoot
Domain،:مثال

Google.com
Academia.edu

فيهالخاصالموقعالنايعرضحتىبالمتصفحوبنكتبهحافظينهبنكونبالعادةاحناالليوهاد

🌼🌼Domain Name System ( DNS)🌼🌼
addressبالـتاعه(الدومين)الموقعاسمكتبناخلصاحناانههلألحداتفقنااذا،مشوارنانكملوهلأ barطيبالمتصفحتاع

هالدومين.معتتعاملبالنتوركالكمبيوترزتقدررحوكيفهلأيصيررحشونشوف
الحاسوبيفهمهمارحازابنكتبهليشطيبوتحكواتستغربوارح،لأهوالجواب؟دومينيعنيشويفهمبيقدرالكمبيوترفكركم-

وهونGoogleالالناطلعوفعلاكتبناها(Google.comمثلا)ياهبدناالليالموقعالناوعرضكتبناههينامهوواصلا
كبشر.واقعنامنمثالناخدتعالوااكترDNSالـنفهمحتىعناDNSالشغلببلشبالضبط

مخزنهاكونانههوالطبيعيفاخبارهاعلىواتطمنعليهاارنبديفصاحبتيمعحكيتمازمااناليانامثلانحكيطيب-
اقعدعليهااتصلبديمرةبكلوانهرقمهاحفظعناءحاليعلىبوفرطبعافهيكاسمهاعندهوكاتبهالموبايلعلىعنديرقمها
ويمكناتحزراتصلاجيماوكلارقامهمكلاحفظاقعدمعقولمشعنديالاتصالجهاتلباقيبالنسبةالشيونفسرقمهااتزكر
اسمهعنببحثبسفيهمحدايعلىاتصلبديولمااسمهبحطرقمكلوعندعنديارقامهمبحفظلهيكفلأويمكناتزكر

الدومينادخللمابحالةبصيرالليبالضبطوهادبهالشخصالخاصالمخزنالرقمعلىبيتصليالموبايلوهوناتصالوبضغط
وعنوانهالدوميناسمفيهيُخزنبياناتقاعدهبحتويسيرفرعنعبارةوهوDNSالاسمهخاصسيرفرموجودبكونبالمتصفح

رقمعنعبارةالعنوانوهادالشبكهضمنالجهازفيهيُعرففيهخاصعنوانالهبالدنياجهازكللانهالشبكهعلىفيهالخاص
وبنسميهمعينرقمعنعبارةبكونواتفقناغيرهعنبيميزهالليالخاصعنوانهالهبياخدالانترنتعلىيتصلبدهجهازوايمعين
IP)الحاسوبشبكاتبعالم addressالـفكرةالكماكملارجعخلينيهلأبسشويبعداشرحهرحاللهشاءانكله(وهاد

DNSاللسيرفربيروحفيهالدومينأكتبيستاعيالمتصفحانهبصيرالليفهونDNSدومينمجموعةعندهمخزنبكوناللي
وبيرجعهطلبتهالليللسيرفرالدومينتاعIPالعلىفيهبيدورف(caching)هايالتخزينعمليةعننحكيبنقدرالهاIPوال

الدومينلهادجهازهمنالداتايطلعويقدرمعهيتعاملحتىللمتصفح
هادهالعنوانبياخدالمتصفحف0,1الوهيارقاممعبتعاملبسهودوميناسمهاشيببفهمماابداالحاسوبانهاتفقنا️❗

الحاسوب️❗معهيتعاملبيقدر0,1لبيتحول

نوعمناكتربالعالمعناموجودانهالفكرة،DNSالمنIPالعنوانفينيالخاصالمتصفحبيطلبكيفنشوفتعالواطيب
المتصفحفهوتانيهبدولمناوفيهفيهااناالليالشبكةمستوىعلىمنهوفيهجهازيعلىمخزناشيفيهDNSاللسيرفرات

بصير.كيفنشوفتعالواالأبعدوبعدهابالاقرببيدورالسيرفراتمنمعينترتيبضمنبيمشي

🔹your local DNS host file:
IPوالالدومينزبعضمخزنبيكونيعنيcachingبيعملالجهازعلىعندكفايلعنعبارةبكونوهاد،شياولبدوروهون

تانيهمرةتدخلهلمامنيفتححتىاطولوقتبياخدمرةلأولموقعتزورلمابتلاحظاحيانالهيكبزيارتهاقمتلمواقعفيهمالخاصة



Hostباللقاهمالوطيبفيه،الخاصIPالبيجيببسرعهفمرةتانيبالفايلهادعلىعندكمخزنبيكونلأنه fileبيروح
بعده.للي

🔹ISP DNS server lookup:
البنسميهمامنيهاورانجزينزيمعهمانتمشتركالليالإنترنتخدمةبموزعالخاصللسيرفريروحهيكبعدمثلاممكن

internet service provider ( ISP)سيرفراتعندهموبيكونDNSمعينموقعيطلبتاعكالمتصفحلماففيهمخاصة
وموجديدموقعطلبتانكنفترضعندهم،موجودمشانهنفترضطيبللمتصفح،عنوانهوبيرجعواسيرفراتهمضمنبدوروه
:الـوهومنهمالأعلىعنديدورواISPالبروحواففيهمالخاصّهDNSالـبسيرفراتمخزن

🔹Root DNS server lookup:
IPالمنعدداكبرفيهومخزنالعالمحولسيرفر١٥تقريبامعينعددمنهموجود،بالعالمDNSسيرفرأعلىيعتبروهون

ISPللهادالعنوانبيرجععندهمIPاليلقىلماففيهمالخاصةوالدومينز DNS serversمعلومةوهونياهوبيرجعولك
طلبهرجعحدلوعشان(caching)عندهمبخزنوهفISPالتاعةبالكاشقبلمنموجودكانماهادIPال️❗كونهمهمه
❗️

Rootالـبروحفبالروتموجودكانمالوشيوآخر DNS serveبالـبيدوراوبيوجههم:

🔹TLD ( Top Level Domain ) DNS servers
:هونبالصورةموضحماهوزي

DNSالهTLDكلفقبلTLDالعنهحكينالمامتزكرينطبعا serverاوبوديكطلبهانتالليعلىوبناءفيهخاص
اتفقنالانهالباقيمناطولوقتبياخدبستاعكللمتصفحبيرجعوهيكبالدومينعندكالليTLDبالالخاصبالسيرفربدورلك

عندكميكونبكفيالموضوععنتصورابسطهادلكندقيقةموالمعلوماتوطبعافكرةببساطةهيكوبسللأبعدالاقربمنبيدور
فكرة



🌼🌼Internet Protocol address ( IP)
🌼🌼

والحاسوبتاعهبالسيرفرالخاص(IP)العنوانبيطلبفهومعيندومينادخللماالحاسوبجهازيانهاتفقنامازيوهلأ
شبكاتبعالمفايدتهشواكترونشوفالعنوانهادعلىاكترنتعرفتعالواطيب(0,1)الثنائيبالنظامالعنوانهادمعبيتعامل

…الحاسوب

!!اسمعندهفيناحدولااسماءبدونانناونتخيلالبشراحنابينناالتواصللعمليةنجيلو
؟أشخاصمجموعةمنمعينشخصنطلببدناكيف؟بعضنناديبدناكيف؟بسهولةبعضمعتتواصلنقدررحمتخيلينهل

انتويقولنايأشريضل؟معنايتعاملرحكيفالدكتورمثلاالجامعاتمستوىعلىتخيلوا،،موجهلمينالكلامنميزبدناوكيف
عليك.بدلالليهوبالعالمهويتكهواسمكلأنههويةبدونبنكونحرفيا،ساسمبتنزلوالعلامات!انتولا

اكيد.بالمعاناةحسيتوابسطويلةقصة

عوانهيكفيهبتعرفكالناسوكل؟قبلاهميتهذكرناالليالرباعياسمكالكانتكيفزيعنوانالهبالدنياجهازكلاتفقنافهون
عنوانيبعتهابدهالليالرسالةمعكاتبيكونتانيجهازمعيحكيبدهجهازايولازمهويتهابحددفهوللأجهزةبالنسبة(IP)ال
،(؟الانترنتشبكةعلىجهاز)لأيالرسالةيوجهبدهلوينيعرفالراوتريقدرحتىقبلحكينامازيالمستقبلللجهاز(IP)ال

أجهزةكلبينعليهمُتفقمعينوشكلمعينهبنيهالهانهمعناه،بروتوكولعنعبارةهوبرضهIPالـعنوانانهعلىونتفق
بالعالم.الإنترنت

IPبالـالخاص(Structure)الـالبنيةنشوفتعالواطيب- address:

:ياهماشرحلكمخليني(IP)العنوانوشكلتفاصيلموضحبالصورةعناوهون

أجهزةانهحكيناقبلانهوهوبخصوصهتساؤلعندكميتكوّنرحلكنdecimalبالمكتوبفهوشايفيناحنامازي��
بكونبالواجهةالعنوانهادمعتعاملنالكنالثنائيللنظاميجيهلماالعنوانهادبتحويلبقومفالثنائيبالنظاممعهبتتعاملالحواسيب

(.decimal)العشريبالنظام

Decimal → 214.67.34.129
Binary → 11010110.01000011.00100010.10000001



octetمنهمجزءكلعلىوبنطلق(.)دوتبينهماقسام٤منمكونشايفيناحنامامتلالثنائيبالشكلالعنوانتمام�� or
byte8عبارةمنهممنهمجزءكلاوبايتوكلbit٧للقوة٢هورقماكبرانهشايفيناحناماوزيباينريارقام٨يعني=
اوخربالتالي255هومنهمخانهبأييكونممكنرقماكبراذا255=يطلعرحبالجدولالليالارقامكلنجمعنجيولو,128
(0.0.0.0)0هوعنواناولاوعنوانوأقل(255.255.255.255)هوشبكةبأياحصلهممكنعنواناكبر

هادللجدولبالنسبة��

كيفdecimalبالـنكتبهاو(Binary)الثنائيبالشكلامامكتوبالليالعنوانأجزاءمنجزءاينكتبحتىبنستخدمهفهون
؟

from)لثنائيعشريمن● decimal to binary)التانيالصفبالجدولتحتموجودهالليالارقاممجموعناخدبدنا
بنستخدمهماوالليواحدتحتهبنحطبالمجموعبالجدولبنستخدمهالليالرقم؛المُختلفهللقوى٢الرقمرفععنناتجهاللي

:مثالناخدالثنائيبالرقمالخانهبمثلوالوحايدالاصفارمنوالناتجصفربنحط

يعنيالأرقامجميعجمعناتجعنعبارةهيمعناها255عناكان201البدللوانهونذكربالرقمالخاناتلباقيبنكملوهيك
11111111=فبتصيرعندهمبنحطكلهم



from)عشريلـثنائينظاممن● decimal to binary)الجدولبآخرواكتبهالثنائيالرقمامسكبديالعكسفالفكرة
(العموداليصفربلغيالرقمكأنهبستثنيه)بحسبهماصفرباخرهالمكتوبالثنائيالرقمبكوناليبالجدولالليوالعمود

:مثالناخد؛واحدآخرهاالليالأعمدةباقيمعوبجمعهباخدهفواحدبآخرهمكتوباللياما

IPالعنوانفيbitsالعدد)^2=عليهانحصلممكنالليIPالعناوينعدد=IPعنوانبتاخدالليالأجهزةعدد��
→ 8+8+8+8 )

— » 2 ^ 32 = جهاز4,294,967,296

❓❓سؤالعنابتكون❓❓وهون
حالياانهتنسواولا،لأاكيدوالجواب؟IPعنوانتاخدكلهاحتىحاليابنستخدمهاالليالأجهزةلعددكافيهالعددمعقولهلوهو
ماشخصكلحتىفمليار٩اليقاربمايساويالبشرعددحتىانهاصلاومتخيلينالبشرعددمناكترصارالأجهزةعدد

جهازمناكترعندهالشخصبتلاقييعنيIOTالـكمانعناطلعانهبماهايبالحالة،بسواحدجهازيستخدمبدهلوالهبكفي
وغيرها.بلايستيشن،موبايللابتوب،



IPالوهيIPالـعوانمنجديدةنسخةاوجديدبموضوعفطلعنا Version .IPالـعناوينمنبكتيرأكبرعددالنابوفراللي6
IPالهوقبلعنهنشرحكناالليIPالملاحظة️❗ Version 4❗️

الله.شاءانلاحقاندرسهرحوهاد

IPالمستوىعلىنحكيبدنالولكن v4،تتصلانهاالأجهزةمنممكنعدداكبرنأمنبحيثالعناوينعددنوفربنقدركيف
Network)بالـيعرفمسمىبطلعنافبالانترنت Address Translation)

🌼🌼Network Address Translation ( NAT
)🌼🌼

برالكنالعيلةافرادباقيعنبميزهااللياسمهالهفيكمحدكلالبيتجواكعيلةانتمهلا،نفهمحتىحياتناواقعمنسيناريوبنبدأ
الوالداسمعلى“فلانعيلةبحكولكمبتلاقيهمبسلحالهفردكليعددوابقعدوامااكيدكعيلةعنكميحكوابدهملمامثلاالعيلةنطاق
بإسمهكاملةعيلتكمعلىتتعرفالناسوصارعنكموالمسؤؤلامركمولياسمتحتانجمعتاسمائكمكلكيفلاحظتواف“مثلا

الصفوفمنحالكمبتميزوامدرستكمجوابعضوبينوبينكموشعبةصفمناكترفيهالمدرسةجوامثلابالمدرسةتانيومثال
الداخلينطاقكمجوالانكمصفايقصدهاانهتفهميرحمباشره؟بتدرسيوينانتيحكيلكالمدرسةجواحدلمايعنيوالشعب

والصفوفالشعبكلبرضههيكفالمدرسةباسمبتعرفيهالسؤالنفسيسألكيجيحدلماالمدرسةبرابس،مدرستكمهوواللي
!!!تاسعصفأشعبةقلتيلهبتدرسيوينسألكبراحداتخيلياماوبسالمدرسةباسمبراعليهابتعرفوا،المدرسةجوا
يفهمرحطولعلىمدرستكباسمتعرفيهلمالكنبتحكيتاسعايعنمعروفمشالهبالنسبةهولأنهطبعامنطقمش

؟كيف..الشبكاتجوابتصيرالفكرةنفسف-
بطلعواجواكانواالليكل(الخارجيالعالم)الخارجيبالنطاقولكنالداخليبالنطاقبسعليهمُتعارفاشيفيقبلشفنامازي

نخففخليناحكوافهادالهائلالأجهزةلعدديكفيمستحيلIPالعناوينعددانهشافوالمابالشبكاتبصيروهيك،واحداسمبـ
Local)المحليةبنحكيلهااوالداخليةالشبكةجواالأجهزةانهبتحكيلكببساطةالليNATعملبالحلوكانهايالمشكلةمن

Area Network LAN)عناوينبياخدواالهمهايالأجهزةفكل(مثلاالبيتشبكةعن)حكينالمازيIPواحدلكلخاصة
داخليةبعناوينبنسميهاالعناوينوهايالداخليةالشبكةنطاقضمنفقطفيهاويتواصلوافيهابعضيميزوايقدرواحتىمنهم

private IPالخارجيةبالشبكةموجوديعنيالداخليةالشبكةبرتحداايبس؛(external network)معيتواصلمابقدر
،الشبكةبراوهومعهايتعاملاويفهمهابقدرولااخدوهاإلليالبرايفتالعناوينخلالمنالمحليةبالشبكهموجودهالليالأجهزة
الأجهزةكلانههونالفكرة؟معهمبتتواصلالشبكةبراالليالأجهزةوكيفشبكتهمبراالأجهزةمعيتواصلوابيقدرواكيفمعناها

لماجهازوايببيتناموجودالليالراوترمنمأخودبيكونالعنوانوهادالانترنتعلىواحدIPبعنوانبتطلعهايالشبكةجوااللي
private)البرايفتبعنوانهبيطلعماالانترنتعلىيطلعبده IP،)الراوترمنبياخدهالليالخارجيبالعنوانبيطلعبس(

public IP)بالـبتطلعفهيعددهاكانمهمابالشبكهموجودهالليهايالأجهزةكليعني؛Public IP
Localهومسمىالهاالمحليةالداخليةالشبكة️❗معلومة Area NetworkبـاختصارهويتمLAN❗️الرواترتانيةومعلومة

وكمعنهبنحكيلقدامشرحفيههادوالموضوع(Gateway)هادللعنوانبنسميهالداخليةالشبكةجوابرضهبرايفتعنوانبياخد
كلبيستخدموهالليالمحجوزPublicالـلوجودإضافةبرايفتبياخدانهببالكمحطوهابسوهيكالبرايفتالعنوانبياخدكيف

المحلية️❗الشبكةنطاقخارجالانترنتعلىالهمكعنوانالمحليةالشبكةاجهزة

whatوأكتبيالقوقلعلىواللابتوبفونكافتحيجربي- is my IPمابدلانافبالتاليالعنواننفسالجهازينانهتلاحظيورح
الراوتنج.لاجهزةبسوبعطيهمبوفرهملأهدولIPالملياراوزع

بالشبكةاستخدامهيتمماحتى،الداخليةبالشبكةاستخدامهيتمالليIPالمنمعينrangeحجزعلىاتفقوا:️❗معلومه
Publicبيطلعجهازكلمابدلصارفالخارجية IPالـبنفستطلعالوحدهالداخليةالشبكةاجهزةصارت،واحدIPيعني

Publicالمنكبيرررررعددددبصيراللهببركة Ipمتوفرين.اللي



��الموضوع��نلملم

Publicللـحددوهرينجعناانهشياخراتفقنااذا IPللـورينجPrivate IPالـرينجمنIP addressاتفقناالليالمتاحة
بالدنيامكانبايالليالأجهزةعنابيطلعواNATالعمليةبانهوحكينا(255.255.255.255لـ0.0.0.0)منعليها

Publicبعنوانبيطلعواالشبكةنفسضمنوموجودين IPالـمنكبيرعددوفرناوهيكفقطالراوترتاعIPجهازكلمابدلف
مستوىعلىالأجهزةوحكيناالخارجية….بالشبكةفيهيتميزواواحدبعنوانيتشاركواكلهمصاروالأ،لحالهالهعنوانياخد

Privateعنوانبتاخدالداخليةالشبكة IPمنمعينرينجالهيحجزواأنهماتفقواهادوالعنوانIP address range.اييعني
باقيوهيكعليهمتصلالليالراوترعنواننفسهوالشبكةبراعنوانهوانماالشبكةبرايستخدمهممنوعبرايفتعنوانماخدجهاز
لأنهمكررةوتكونبالعالمداخليهشبكةبأينفسهااستخدامهايتمالبرايفتالعناوينممكنإذاشغلةلاحظوا️❗وهونالشبكهاجهزة

Publicالاماالداخليةالشبكةنطاقعلىمحصورةبسهي IPلمازي)الخارجيةالشبكةمستوىعلىمعروفةلأنهافممنوع
بيتبأيبتلاقيهعاديالأولاسمكبينمابتكرروماالعالمكلعنبميزكهادف(الرباعياسمكاوالوطنيرقمكعننحكي
Privateالفكرةنفسبعرفوهالبيتاهلبساللقبوهادمعينلقبببنادوكبالبيتمثلااونفسهمسميينيكونممكن IP

address.

:مثالناخد
Aالشبكةعنا

Privateعنوانماخدالحاسوبوفيها IPالداخليةبشبكته(internal network LAN)192.168.12.5وهو
Publicعنوانالهمحجوزالليالرواترعلىومتصل IP23.12.5.7وهو

Bالشبكةوعنا
Privateعنوانماخدالحاسوبوفيها IPالداخليةبشبكته(internal network LAN)لاحظوا192.168.12.5وهو
!!قبلالليبالشبكةالجهازعنواننفس

Publicعنوانالهمحجوزالليالرواترعلىومتصل IP43.70.66.18وهو

بدهفيهمحدوكلشبكتهمجوابعضوبينبينهملانهالعنواننفسالداخليالنطاقعلىماخدينالحاسوبينشفتامازيهون��
IPالياخدرحبرالجهازيبعت PublicالـوهادالرواترعلىالليPublic IPبالعالممكانبايابدايتكررممنوعالليهو❗️

🌼🌼DHCP ( Dynamic Host
Configuration Protocol)🌼🌼



اتفقنامشفالإنترنتعلىاشبكارجعبديورجعت،بالبيتالانترنتعنواللابتوبموبايليفصلتمثلاانااجيتتخيلواطيب
هادالعنوانإعطائهمعنالمسؤولمينهلأطيب؟الانترنتعلىيشبكوايرجعواحتىصحبرايفتعنوانياخدواالمفروضانه

DHCP«——الشبكةعلىيتصلوامااول server،علىعنديبتصلجهازايعلىيوزعوظيفتهجهازعنعبارةوهو
Privateعنوانالداخليةالشبكة IP،كبيشتغلبرضهنفسههوالمنزليراوتنجالجهازبالبيتمثلاDHCP serverيعني

يكونممكن,وبرضهDHCPكـبيعملكمانفهوراوترلانهاضافةفاجهزتناعلىالعناوينبوزعهوبالبيتعناالليالراوتر
.DHCPالـخدمةيقدمبحيثالهمعينهاعداداتوتزبطتجهزهمنفصلعاديسيرفر

:كيفبالصورةالليالمثالنشوفتعالوا
Privateالـيوزعبلشكيفشايفينهي IPالـتوزيععمليةبنسميوهونالأجهزةباقيبعدها1وأعطاهبالرواتربدأبالترتيب
IPالقِبٕلمنهايبالطريقةDHCPبـDynamicايبدونعنواناخدجهازكاوتوكاتيكيبشكليعنيتلقائيهتوزيععمليةاي

Privateتحددالشبكةعلىتدخلماكلتصيرانتممكنانهنعرفرحلقدامممكنلأنهمنكتدخل IPحتىالرينجمنمعين
عنوانكDHCPالـعليكبوزعالشبكةعلىتتصلمااولالليDynamicالـعكسStaticاسمههايوبالحالةجهازكياخده

البرايفت.

🌼🌼 MAC Address🌼🌼

Physicalبالـايضاويسمى Address

رحلتهاتكملحتىوبيبعتهابس(0,1)شكلعلىالداتابيستقبلانهحكينااللي؟قبلعنهحكيناالليالشبكةكرتمتزكرين-
القطعةوهايعليهمركبهالحاسوببجهازموجوده(Hardware)ملموسةقطعةعنعبارةهوالكرتهادانهالمهم،بالشبكة
مكرريكونولاوخاصومميزمعيّنعنوانوبكون؛الحاسوبلجهازالمُصنِعةالشركةقِبَلمنالماكعنوانالهامضافبيكون
Mac)الماكعنوانبنسميهالعنوانوهاد address)بالـبنسميهكمانولهيكPhysical Address،العنوانفايدةشوهلأ



تكونبلزمكالشبكةعبرحاسوبجهازلأيرسالةتبعتتقدروحتىالاتصالعمليهلاتمامضروريهوبسلقدامبالضبطبنعرفها
مُجهزفهومعينماكعنوانيحملانترنتكرتعليههادالحاسوبجهازهيبحكيلكالماكعنوانوكأنه،الهالماكعنوانكاتب

الإنترنت.شبكةعلىللاتصال

اجزاء3اول،(8bits)عنعبارة(byte)جزءانهقبلمنوحكينا6bytesلـمقسمشايفينانتممازيشكلهبكونوهيك-
القيمةنفسهفيهاالاولالجزء)الشيبنفسبتبتدأDellأجهزةكلمثلا(المصنعهالشركةاسمعلىبتدل)المصنعةبالشركةخاصه

مختلفة.قيمةجهازكلعلىوبيتوزععاديبيختلفلأفالباقيات3الـواماDELLهيالمُصنعةالشركةانهعلىبدللأنه(

كلبتوضحتحتالصورةشوفوا،عشريالسادسالنظامايHexadecimalبـيعرفبنظاممكتوبمنهمبايتكلانهنلاحظ-
:سابقاعنهاحكينالليللعدالانظمة

منهوماكعنوانلأياعطيهبقدرالليالرينجمعناهاFهيقيمةواكبر0هيهادبالنظامقيمةأقلشايفينماوزي-
FF-FF-FF-FF-FF-FFلـ00-00-00-00-00-00

️❗الهالمصنعةالشركةقبلمنالجهازمعثااابتبجيالماك️❗عنوان



🌼🌼Network Topologies🌼🌼
،فيهامركبةبتجيالليالطريقةحيبيعنياشكالهاحسبالشبكاتتصنيفوهووسهلجديدموضوععننحكيبدناهلأيلا

:انواعهمببينعنابالصورةوهون

:

Meshالـ️◀ Topology:

)بسلكموصولجهازكلكيفبالصورةشايفيناحنامازي،الشبكةاجهزةكلمعموصولجهازكليكونبالضرورةوهون-
Cable)جهاز؛كلمنالطالعةالاسلاكعددكمركزوا،آخرجهازطريقعنمباشرغيرأومباشربشكلإماالأجهزةباقيمع



ايبينبوصلسلكبأيعطلاوقطعفيهصارلوانهالكبتضمنبالمقابلبسمُكلفهمانوعاتُعتبرلكنسريعهطريقهصحفهي
الداتا.بتبادلالشبكةوتستمر،الداتاخلالهمنيوصلهتانيطريقفبنيكونلأنه،خلليصيرولاالشبكةتتعطلماجهازين

Ringالـ️◀ Topology:

مناواحدويجيبعضبيندائرةنعملكلنانقعدكنالمازماننلعبهاكنااللياللعبةزي؟كسيناريوتقريباشوبتشبهبتعرفوا،-
معموصولجهازكلبكونهونف،وهيكبعدهلليبعدهوالليبعدهللييمررهاجنبهوالليجنبهالليالشخصباذنكلمهيهمس
بعضهامعموصولةالأجهزةكلكيففوقالليبالصورةشايفيناحنامازييعنيمغلقه(حَلَقَه)Loopخلالمنالتانيالجهاز

يتواصليضطررح،مباشرهجنبهموتانيجهازمعيحكيبدهجهازايبالتالي؛Loopبينهمفيمافعاملينمُغلقهحلقةشكلعلى
،وياخدهاالمطلوبالجهازتوصلحتىيمرروهاويضلهمجهازمناكترعلىالداتاتمرفرحبينهموسطجهازخلالمنمعه

بالشبكة.خللبسببطرفبأيخللاوقطععندكصارلوفبالتالي

Starالـ️◀ Topology:

هيكحكىلماطبعا،هلأزيكانتماالتلفوناتزمانانهيحكيلناكانيرحمهاللهجدي،سريعهقصةاحكيلكمبديشياول-
اجا؟كيففسألتهوهيكزيناموبايلاتعندهمكانوماقرصوالهارضيكانكيفالشكلحيثمنبسانهفكرتاناصراحة
كاناالليالارضيالتلفونبمسكفكان(صاحبهمعيحكيبدهجديلما)مثلاتانيحدامعيحكيبدهحدايكانلماانهبحكيلي

مَقسَمزيهواللي)تالتطرفعليهبردمعينرقمعلىوبرنبمسكهانهيحكيفكانالكماكملالمهم؟عرفتوهقرصابوزمان
فبروحالمقسممنشخصعليهوبردالمقسملهادبتتحوليرنبسفمكالمته(فيهاالاتصالاتعنمسؤول/بالمنطقةالاتصالات

طيب!!صحغريب،ليحكواصاحبهمعبشبكهالمَقسَمتاعوبروحعليهالخطحوّليفلانصاحبيمعاحكيبديواللهبحكيلهجدي
Starالـفكرةالكماشرحعلياصبرو؟كلهاهايالقصةحكيتلشو Topologyشي.كلتفهمواورح

كـبشتغليعني؟يعنيكيفبينهمالداتانقلبعمليةيتحكممركزيجهازموجودبكونهايTopologyبالـهلأ-
Administratorالجهازطريقعنبمررهاداتاتانيجهازلأييبعتبدهجهازفأي،كلهاهايالشبكةماسكبكونوهو



تمرلازمحكينالأنه)المركزيللجهازهايالداتابوديشياوليعني،(المَقسمفكرةزيتقريبًاعاملصحايوا)هادالمركزي
أجهزتناكلانهكيفبالبيتعناموجوداللينفسانهلاحظواوهاد،الآخرللطرفوبمررهابياخدهابدورهاللي(اولخلالهمن

الشبكةبتوقعهادبالجهازعطلصارلوفبالبيت،الليالداخليةالشبكةأجهزةبينالنقلبعمليةبتحكممركزيجهازعلىمربوطه
التاني.معيحكييقدرحدببطلكامله

Treeالـ️◀ Topology،بالـتُسمّىأوExtended Star:

Starالـشايفين- Topologyالـطيب؟قبلشرحناهاالليTree TopologyمناكترعنعبارةهيStar Topology
StarعنعبارةهوغصونهامنغصناوفرعوكلTreeالشجرةمبدأزي،سوامشبوكين Topology،يكونمابدلف

Starعندي Topology،كمانمعبشبكهابروحوحدهStar Topologyبالـايضًاتُسمىلهيك)اكترفبمددهاExtended
Star)اسمعليهاوبطللقTree Topologyالشجرة.زيشكلهالأنه

Busالـ️◀ Topology:

وفيه،Terminatorاسمهاشغلهبنهايتهوموجودرئيسيواحدخطبنظامشغالةبتكونانهاكيففوقبالصورةباينمازي-
الـهيبتواجهناالليالأساسيةالمشكلةوهون،حدةعلىجهازوكلبالأجهزةموصولةهادالرئيسيالخطمنطالعهفرعيةخطوط

Data Collision💥قادرالسلكفهلالرئيسياللينكنفسعلىبعضمعيبعتوابدهمجهازينايفمثلا؛الداتاتصادميعتي
بعضيخربواوممكنالداتاهايبينتصادممشكلهيسببرحهادلانهلأالجواب؟الواحدبالوقترسالةمناكتريحملانهعلى

مالحدهايالداتاعندهابتمرمنالأجهزهكليعنيللمُستقبِللتوصلالرئيسيالسلكعبربتمرهايالداتاانهعلىنأكدوطبعًا
بينالواصلالرئيسيالخطتمرعبرداتايبعتحدايلمافكرتهفهوناولذكرتهالليTerminatorللـونجي،المُستقبِليستلمها

تنعكسوترجعتلفانهامفروضفالسلكلآخرووصلتالمطلوبالعنوانلقتومااستلمهاماحدالو،هايالشبكهأجهزةكل
لأنه؛السلكلآخرتوصللماهايالداتامنيتخلصانههونTerminatorالـوظيفةلهيك،جايهرايحةوتضلهاالسلكنفسعلى
تنعكس.ترجعانهاوبمنعبآخرهموجودبكونقلنا



الشبكاتبتصميمالمُختصالشخصبحددهشيوهادفيهالخاصاستخدامهالهمنهمواحدكل؟بستخدمهمومتىمنهمالفايدةشو❓
بينهمنميّزبهمنامابقدرمنهمواحدكلبستخدممتىمعرفةبهمامااحنالهيك؛الشبكةهايفيهاتقومبدهاالليالوظيفةحسبعلى

❓بينهم.والفرقمعهاونتعاملتواجهناممكنالليالشبكاتبشكلدرايةعلىونكون

🌼🌼Types of Computer Networks🌼🌼
بتغطيها.الليوالمساحةبعضهامعالشبكاتهايبتربطهاالليالأماكنحسبالشبكاتانواععلىنتعرّفرحهادالموضوع

Personalالـ️◀ Area Network PAN:

،جهاز(لـ)جهازشبكةكماننعتبرهابنقدراذًاف،بينهمالداتابتناقليقوموابحيثبعضمعجهازينايبربطبتقومالشبكةهاي
Peer-to-Peerامثلهامنطرفمعطرفبتشبكيعني:

نطاقانهلاحظلكنبينكمالداتاتنقلوتبلشتانيجهازمعخلالهمنوتربطهجهازكعلىالبلوتوثتفتحتجيلما:البلوثوت•
تعتبرلهيكاشارةيلقطببطلمعينهأمتارمسافةعنتبعدلمامثلاالبلوثوتيعني؛صغيرةبتغطيهاالليالمساحةاوهايالشبكة
صغير.بنطاقPANالـشبكه

قدامبمررهااووبمسحهامعهصغيرةبطاقةبمسكعليهايدخلبدهبيجيشخصلمامثلًاالشركاتببعضبتشوفوا:RFIDالـ•
شبكلانهPANشبكةتعتبرهايبالضبطفهون؟الشخصعلىيتعرّفحتىالبطاقةيمسحالجهازوببلش(ماسح)معيّنجهاز

RFIDبالـتُعرفمعيّنهبتردداتلاسلكيةموجاتباستخداممنهاشارةالماسحلقطوراح،الماسحمعجهازه )
Radio-frequency identification)،تحت:بالصورةكيفشوفوا



الحاسوبجهازكتشبكاوالحاسوبجهازكعلىفلاشةتشبكاوUSBالـبوصلةموبايلكمعاللابتوبتشبكلمابرضه•
.PANشبكةعنعبارةكمانفهدولبالطابعة

:داتاتناقلفيهاوبتمPANالـبشبكةجهازكمعبتشبكهاالليالأجهزةبعضموضحالتاليهبالصورهوعنا

Localالـ️◀ Area Network LAN:

بنكونكلناالليداخليهوحدهشبكهضمنبعضهامعشابكةبتكونالليالأجهزةعنعبارةفهي،قبلعنهاحكيتمتزكرين-
شبكتناالنافالراوترنفسعلىوحدهشبكةضمنشابكينكلنابالبيتعنازي،النطاقونفسالشبكةنفسضمنفيهاموجوين
معناشابكبصيريعنيالداخليهشبكتناجوابدخلبالبيتعناالليالراوترهادعلىبشبكبجيحدوأيLANفيناالخاصّهالمحليّه

برضهفيهمخاصّواحدبراوتراجهزتهمكلواصلينفهم)وحدهLANشبكةضمنكلهمشابكينجيرانناومثلا،LANالـبنفس
.LANتُعتَبرشبكتهملهيك

Wirelessعنهابنحكيفهون؛(Cables)اسلاكنستخدممابدونLANالـداخلالأجهزشابكينكنّالو:ملاحظة️❗
Local Area Network WLAN،لاستخدامالحاجةبدونفايالوايطريقعنبعضهممعالأجهزةبشبكلأنه

الأسلاك.️❗



Metropolitanالـ️◀ Area Network MAN:

تربطحتىالخاصّةاجهزتهاتستخدممعيّنهجهةتقررلمامثلايعني،سوا(محليّةشبكة)LANمناكتربتربطهايالشبكة-
د)ISPالـزيتالتطرفبأيالاستعانةبدونسواLANشبكةمناكتر بنحكيفهون؛(وامنيةزينزيالإنترنتخدمةمُزوِّ
الجهاتبتستخدمهاعنالهيك،خلالهمنهايالافرعشبكتتالتطرفايوجودعدمحالفيههادMANهايالشبكةعن

:هايالصورةنشوفتعالوااكترالموضوعتفهمواوحتىالمُدنمستوىعلىالخاصةشبكاتهالربطفقطالحكومية

معمربوطبالسلطرئيسيمبنىمثلا،MANالـشبكةخلالمنسوامربوطههايالمحافظاتكيفبالصورةشايفيناحنامازي-
مثالكمان؛بالكركفرعممعومربوطاربدبالجهةلنفستابعبرضهمستشفىفرعمعمربوطبعمّانموجودالهمتابعمصنع



اسمهماتوقع؟المحددةالسرعةبخالفشخصايتلتقطحتىالحكوميةالجهاتبتحطهمالليالكاميراتبتعرفوا:عليهاواقعي
CCTV camerasالشبكةعلىمثالبالضبطهدولانهالمهمMANالكركبمحافظةموجودهكاميراتعناانهنتخيلفخلونا

الليالهبدانسواوتخيلوافوقالصورةشوفوا)بعمّانموجودمنهمالداتاوبتوصلهعنهمالمسؤولالرئيسيوالمركزواربدوالسلط
هدولالمحافظاتبكلهايالافرعفكل(بالمحافظاتهايللكاميراتفرععنعبارةهيبنايةكلتخيلوابناياتوانهمبالصورة
.MANالـشبكةخلالمنبعمّانهوالليالرئيسيالمركزمعمشبوكين

Wideالـ️◀ Area Network WAN:

وبتروحدولةبأيبالهندبالصينسواءبالعالمتانيةدولةبأيحدامعبتحكيانت؟الإنترنتعبرالتواصلعمليةشايفينهلأ-
دولةمنبأكترالمنتشرةالفيسبوكسيرفراتبتكونوكيفمختلفهوبقاراتامريكابالموجودةمثلاالفيسبوكسيرفراتمعتتصل

منبتتمبعضهامعكلهاوربطهاوالقاراتالدولبينهايالتواصلفعملية؛WANالـشبكةخلالمنكلههادسوامربوطهمثلا
العالم.دُوَليُغطيجداواسعنطاقهالهيكWANالـشبكةخلال

��الموضوعخُلاصة��
صغير.بنطاقسواجهازينفيهابنربطالليالشبكةPANالـ✓
محدود.نطاقضمنمحليةوحدهبشبكةسواأجهزةعدةفيهابنربطالليالشبكةLANالـ✓
بالمدنافرعتربطفبتقدرالوحدهالدولةمُدنمستوىعلىونطاقهابعضمعLANمناكتربتربطالليالشبكةMANالـ✓

سوا.المختلفه
كلها.وبتغطيهاوالقاراتالدولبتربطالليالشبكةWANالـ✓

هاد.الكلامموضحالتاليةبالصوروبرضه



🌼🌼OSI Model🌼🌼
OSIالبروتوكولوهوالحاسوبشبكاتبعالممهمجدالشيوصلناهلأ- ( Open System Interconnection)،طيب

عمليةتتمعشاننتوركبيننااعمليعنيصاحبتيمعاحكيبديانالمامثلاانهقبلمناتفقنا،اجاوليشهوشونشوفخلينا
العربيةباللغةنحكيانهوكان(فيناخاصمعينبروتوكولعلىنتفق)بينناالتواصلطريقةعلىنتفقلازمهايالتواصل
والليمنخفضصوتهاالليمنهمفيهواكيدمعنايحكوابدهمبنتيناجوانهتخيلوابسكتيرحلو،بعضنقاطعومامنخفضوبصوت

ونقعدمنهموحدهكلنمسكاننابحاجةاحناونفهمهممعنايحكوافعشان،وهيكانجليزيكلامهانصوالليتقاطعبتحبوالليعالي
،بغضبيننتواصلنبلشبنقدروهيك(الخ...منخفضالصوتويكونعربيتحكيلازمانه)فيناالخاصالبروتوكولفيهانفهم

الليوهاد،معناتحكيكيففيهموحدهكلافهماصيربدهوانهمُتعبالموضوعكممتخيلينبنات١٠مثلاكبيرالعددكانلوطيب
زيالتدريسيةالهيئةمعاوبعضبينسواءالطلاببينللتعاملمعينهبروتوكولاتحاطينوالجامعاتالمدارسبتلاقيفعلابصير

بعضمعنتعاملبتخلينابدورهاالليالأخلاقيةالمعاييرتواصلنابتحكمالليالبروتوكولزأهمومنايدكارفعتشاركبدكلمامثلا
فينا.شخصكلعندموجودانهومفروضبروتوكولاكيدفهايباحترام

لابتوبمنهاحاسوبمنها!!الحاسوببشبكةالموجودةللأجهزةانواععناكميعنيالحاسوببشبكاتموجودالموضوعنفس-
الليالكبيرالأجهزةعددننسىولابينهمالتصنيعواختلافالمصنعةللشركاتالهائلالعددعنناهيك،طابعةمنهاموبايلمنها

الإنترنتشبكةعبركلهاالأجهزةهايتواصلطريقةينظممعيّنبروتوكولفيهيكونلازمأكيدفالعالمحولالبشرعددفاقيمكن
ثابتبروتوكولوضعتISOبإسمتعرفشركةعنااجتفالشيهادتموفعلاً،بالعالمالأجهزةجميععليهامبرمجةوتكون
خلالهامنبتم(وهميةطبقات)مراحلسبععنعبارةوهو؛OSIالـبيسمىماوهوالشبكهأجهزةكلبينالتواصللطريقة
وكلالبيانات،حياةدورةزيافترضوها؛المراحلبنفسوتمرالمستقبلللجهازتوصلحتىالمرسلالجهازمنالبياناتتجهيز
للحاسوبترسلهاحتىالداتامعتتعاملكيفعارفهالحاسوبأجهزةصارتفهيكمحددة،وظيفةاداءفيهابتممرحلةاوطبقة

:بالصورةعناموضحينوهيهمlayersاسمهمانهنتفقوخلينابالطبقاتنشرحونبدأالشبكةعبرالمُستقبِل



🔹Layer 7 Application Layer:

بالترقيم.طبقةاخرهيطبقةاعلىفلفوقتحتمنالطبقاتترقيموطبعا

•End User Layerنفهمتعالوايعنيمباشر؛بشكلالانترنتتطبيقاتمعالمستخدمفيهابتعاملالليهيالمرحلةهاي:هلأ
المتصفحمعتعاملكفهون؟القوقلدومينعلىوبحثتجهازكعلىمعين"متصفح"دخلتانتانهقبلحكينامش،كيفاكتر
مثلازيالانترنتمعوبتتعاملبستخدمهاالليوالألعابوالتطبيقاتالبرامجعنعبارةهياذاف،الطبقةهايضمنمنهو

البرامجمنالمستخدممعهابتعاملالليالواجهةهيالطبقةفهاي،وهيكالاونلاينالعاب،كلهاالمتصفحات،الفيسبوك،الواتساب
وهكذا…يوتيوبيشوفاومعينموقعيتصفحاوالتانيللطرفالانترنتعبررسالتهاوطلبهيبعتحتى

نرجعمثلايعنياستخدمتهانتالليالبرنامجحسب-الطبقة:بهايالمستخدممعهابتعاملالليالبروتوكولزبالنسبةشغلةتاني•
طلعانهلاحظتعنهاوبحثتقوقلوكتبتمثلافايرفوكستاعكالمتصفحعلىدخلتانتلما،قبلمنفيهحكيناالليللسيناريو

بعرضخاصهوالبروتوكولوهادقوقلصفحةوهيانترنتصفحةبعرضعمانالانه؛ليهوحكيناHttpsالبروتوكولعندك
مشفَّر.وبشكلالانترنتصفحات

SMTPالبروتوكولعنديبستدعيفهونمعينايميلخلالهمنابعتحتىGMAILالعلىدخلتلوبينما- ( Simple
Mail Transfer Protocol)بتستخدمه.الليالتطبيقنوعحسبعلىيعنيوهيك

المُستخدم.بالتطبيقالخاصّوالبروتوكولالتطبيقنوعبتحددهايبالطبقهوباختصار

🔹Layer 6 Presentation Layer:

منخلصتهونانتفمعينلصديقرسالةكتبتاوتبعتهبدكايميلكتبتمثلافوقهااللياللايرمنالداتابتاخداللايرهايهلأ
Applicationالوهيلايراول Layerعامبشكلنتعرففخلوناالطبقةبهايعليهالشغلدوربجيالايميلاوالمسجهايهلأ
Applicationالمنالهاالجايهالداتاعلىالطبقةهايبتعملشو Layer:

الحاسوبالداتابندخلانهحكينالمامتزكرين؟يعنيكيفعليهاداخلهالليللداتاTranslationالـعمليةوهوبتعملهشياول•
بسميهاالعمليةفهاي،معهاويتعامليفهمهاالحاسوببيقدراللياللغةوهي0,1لـبيتحولوبعدهاASCIIشكلعلى

Translationتبعتهبدكالليالايمبل)ادخلتهاكمستخدمانتالليالداتابتجهزهياذافالطبقةهايهيعنهاوالمسؤولة
واضافةالحاسوبيفهمهيقدرحتى؛1و0لـبتحولهكلههادالإنترنت(علىترفعهابدكالليالصورةاوالرسالةاومثلالصديقك

نصعنعبارةالداتانوعخلصهونفرسالةتبعتبدكانتمثلا؟يعنيكيف،اجتهاالليالداتانوعبتحددبرضهفهيلهيك
اوفيديواوصورةشكلعلىداتابعتليهادهالمستخدمانهمعينهبطريقةالطبقةبهايبتحددفصورةمعتتعاملمثلابدكطيب
المُستقبِل.جهازوبرضهنوعهاحسبعلىمعهايتعاملالحاسوبجهازكيقدربالنهايةعشانوهيكووردملف



Data)هايالداتابتضغطانهاوهيبتعملهاشغلةتاني• Compression)ضغطعمليةأخرى،ولأسباباسرعبشكلفبتنقل
يأثرورحينضغطماقبلكبيريكونرحفحجمه(طويلمقالفيهكاتبلصديقكايميلبعتتنفترض)حجمهاتقليليعنيالبيانات

عملتلهتكونمابعدحجمهفبقلضغطوبتعملهتبعتهبدكالليالايميلبتاخدهايبالطبقةفبالتاليارسالهسرعةعلى
Translationباينري.لـوحولته

"Hi"الهاكتبتلصاحبتيمسجبعتت:مثال

مثلا.هيكبتصيرلباينريبتحولها

01001000110100100100000

بتصيرهيك.(Compression)ضغطبتعملهابعدين

010010000110

الـبطبقةاستخدمتهالليالبروتوكولحسبعلىوانماالداتابتشفّردايمًاموطبعًا؛الداتاتشفيرعمليةبتتمهايبالطبقةوبرضه•
Application Layerالانهحكينالمامتزكرينمعه،تعاملتالليالتطبيقبحددهالليHttpsالـبينماالداتابشفرHttpلأ،

.httpsمعبتتعامللأنكهادالطلبيتشفررحفهونقوقلموقعطلبتالمتصفحدخلتفلوالعمليةهايبتتمفهون

🔹Layer 5 Session Layer:



جهازكبينبالاتصالالتحكمعنمسؤولةوبتكون(session)سشناوجلسةاسمهاشيمعفيهابنتعاملالطبقةاواللايرهاي•
بمثال.اكترنفهمخلوناالاتصال،واغلاقكفتحالمستقبلوالجهاز

بعدهاApplicationالـطبقةخلالمنFacebook.comكتبتتاعيالمتصفحدخلتالفيسبوكموقعاتصفحدخلتانانحكي
يعرضوليحتىالهملالطلببعتتخلصانهونفترضوغيرهاتشفيرمنوظائفهاعليهوسوتPresentationالـطبقتاخدته

مااولف(بصيرشوهوننفهمحتىبسجهازيمنيطلعماقبلالطلبعلىبتتمخطواتكتيرفيهلساطبعا)الفيسبوكصفحة
authorizationبنسميهاهونالعمليةوهايهويتكعلىيتعرفواحتى؟صحدخولتسجلانكبيطلعكتاعهمالويبسايتتدخل
!مستخدمايمنكوالتأكدهويتكتحديدعمليةوهي

محددهصلاحياتاليبكوناناهونهلأبيانانيوتأكدواعرفواوخلصبيسبالداتاوالايميلالباسووردعلىشيكواخلصبعدها
authenticationبنسميهاالعمليةفهايبإسميلايكاتاعملمسجاتابعتالبروفايلصورةاغيرمثلاحسابينطاقضمنوكلها
اغيرلهااوصاحبتيحسابمنبوستاحذفصلاحياتاليمااكيدمثلايعنيكمستخدممعيالليالصلاحياتخلالهامنبتحدد

authorizationالعمليةتمتمابعدوهلأوهيك.البروفايلصورة and authentication"وبقدر"اكاونتيبيفتحولي
الموجودةالفيسبوكبحسابيالخاصةالداتاوكلومتصلالسيرفرعلىمعهمشابكصرتخلصأنافواتصفحواسوياعدلادخل

هاي؟هاد"اكاونتيبيفتحولي"مصطلحشايفينالفسيبوك،سيرفرمعالداتااتبادلبقدروصرتبينهااتنقلبقدرصرتعندهم
جلسة.معهمبفتحيعني،"sessionفتح"هيالنتوركبعالممعناهابالضبط

يتمحتى(السابقبالمثالالفيسبوكسيرفر)الآخروالجهازجهازكبينطريقاواوباثزينعتبرهابنقدرSessionفكلمة•
هلأ،ذكرتهاالليعنغيرالسشنأهميةعناكترمعلوماتواحكي،الداتاوتناقلوتبادلبينكمفيماوالتفاعلالإتصالخلالهمن
Session)بنسميهوهالرقممعينرقماعطائهابتمالسيرفرمعمُستخدمايبفتحهاسشنكل ID)بقدرالرقمهادخلالمن

اوسشنالهمستخدموكلالمستخدمينمنكبيرعددعندهملأنهالداتايبعتلكحتىموجودانتسشنايعلىويحدديعرفكالسيرفر
وكانسشنوعملتالاكاونتدخلتخلصالقبلبالمثالمثلا،السشنرقمخلالمنالجلساتهدولبينفبميزوافيهخاصةجلسة
؛بالفيسبوكاتنقلوبديتانيفيسبوكتابوبفتحالرئيسيةالصفحةدخلترحتف1807995754007655فرضافرضارقمها
أكتبمرةبكلارجعانيمفروضهايالتنقلعملياتكلف،الفيسبوكعلىناسعنابحثمرةبروفايلياروحمرةبدّييعني

يوصلهبضلبالفيسبوكاتنقلماوكلالسشنتاعIDالبياخدببساطةالسيرفرفالسشنبوجودبس،والايميلحسابيباسوورد
مرة،بكلالايميلاوالسركلمةلإدخالالحاجةبدونفبتنقلالمستخدمنفساناانيفبيعرفIDهادفيهموجودطلبجهازيمن

فيهالموضوع،الزمنمنفترةبعداومثلااخلصبسوالسيرفرجهازيبينهايالجلسةاوالسشنبتسكرالطبقةهايشيوآخر
السشن.أهميةعنتصورعندكميصيرحتىعامبشكلهادبسهيكمناكترتفاصيلكتير

🔹Layer 4 Transport Layer:

أمور:عدّةخلالمنالبياناتنقلعمليّةإدارةعنمسؤولهالطبقةهاي



مكتوبايميللصاحبتيابعتبديرحتانالماهلا:بمثالاشرحهارح:segmentationالـوهيبتعملهاشغلةاول•
Hey"فيه , How are you?"التطبيقخلالمنالداتادخلتاناهلألحدانهاتفقناهونتمامGMAILبيستخدمانهوحكينا

ApplicationبالـتموهادليبعتهاSMTPبروتوكول Layerالـخلالمنلباينريوتحولتالمرسلهالداتانوعتحددبعدها
Presentation LayerوبالSession Layerاتفقناالخطوهادالايميلوابعتواجهزحسابيادخلحتىتواصلخطفتحت

Transportالـبتجيهيكبعدهلأ،(Session)اسمهانه Layerوعمليةاجزاءلعدةوبتجزئهابتقسمهاالمسجهايبتاخد
هلأداتاعنهانحكيكناقبللاحظوا)SegmentبنسميههايالمسجمنجزءوكلSegmentationببنسميهاهايالتقسيم
(Segment)جزءلكلبضيفتجزئتهايتمماوبعد،البياناتهايمعالتعامليسهلحتىكلهوهاد(Segmentاسمهاصار
:التاليمنهم

Sequenceاولًا-١ Number:يتلخبطوممكنالمسجمناجزاءكتيرعناصارلأنهاكيدفوضىبصيرتقسمهمابعد
وتقدرلصاحبتييعرضهاحتىهايالمسجيرتببدهكيفالرسالةتوصلهبسالمُستقبِلالجهازاوحاسوبييعرفوماترتيبهم
ترقيمفيهبتحدد(sequence)محددترتيبمنهمجزءلكلبينعطى(Segments)لأجزاءالداتاتقسيميتممافبعدتقرأها

شوبيتحددبسهولةالارسالأثناءمنهمجزءبأيمشكلةايصارتلوعشانالشبكةعبرتنتقلرحالليالمسجهاياجزاءوترتيب
sequenceالخلالمنالجزء numberالمسجمعالتعاملفبتم،المسجيرتبالمستقبلالجهازوبيقدراخدهالليالترتيباو

الخطأمعالتعاملهاياللايرعلىوبسهلفيهالخاصالترتيبخلالمنعليهالتعرفبتمالمسجمنجزءفقدتمحالوفيهبسهولة
هاد.

:تقريبيمثالناخد

عليهم.مأشرهالليالأجزاءبسمشSegmentعنعبارةهومنهمجزءكلانهانتبهوا

Portثانيًا-٢ Number:الدائراتببعضمثلابتلاحظوابنضيفه،وليهبورتمعنىشوخلالهمنافهمكمهالمثالاحكيلكم
طلباتخلالهامنيتبادلواعشان)صغيرهشبابيكفيهموجودزجاجوقدامهمقاعدينموظفينفيهبكونمثلاالبنوكاوالحكومية

عنومسؤولشباكمستلمبكونمنهمموظفوكل(منهايخلصوابسالاوراقالهمويرجعواالخدمهلاتماماللازمةوالأوراقالناس
اللي)الكراسيعلىبتستنىقاعدهمنهممعينهخدمهبدهاالليوالناس،رقمالهشباككلوبكون(معيّنهخدمةبقدم)معيّنعشغله

اولمثلاالترتيبعلىمحددرقمبياخدهالناسمنواحدوكل(وهيكقرضياخدبدهوالليفلوسيودِعبدهوالليفلوسيسحببده
بينادواواحدكلدوريجيبس...الترتيبعلىويمشوهماولاجامينيحددواعشانوهكذا٢بياخدوالتاني١بياخدبيجيعميل
عنالمسؤولهو٤شباكانهونتخيلقرضطلبخدمةبدهمثلاواحدرقمانهتخيلوا)كذاللشباكروحوبحكولهبرقمهعليه

(وبسعنهاببحثهوالليالخدمهبوفرلأنه٤شباكلعند١الترتيبيرقمهمعهالليالعميلبروحفوهيكالقروضمعاملات
الخدمهحسبواناتمامًاالمنفذفكرةنفسانهتخيلوهالسابقبالمثالفالشباك(Ports)البورتساوالمنافذفكرةهيبالضبطفهاي
Sequenceالـفكرةنفسبالترتيبارقامومعهاقاعدهالليالناسانهوتخيلواعليهاروحشباكايبحددوليياهابدياللي

Number....خلالهمنيتمالجهازعلىمنفذعنعبارةهوالبورتانهمعلومةعلىاكدخلينياذًا؛بالشبكاتاشرحارجع
الليوالطلباتالداتامنهتطلعمعينمنفذيفتحلازمالإنترنتشبكةمعيتعاملبدهجهازكلانهفيعنيالداتاالداتاارسالاواستقبال



أوالبرنامجنوعحسبعلىبيتحددهادوالمنفذهالداتامنهيستلممنفذيفتحبدهالمُستقبُلالجهازالشيونفسالشبكةعبرينفذهابده
بالدنيابروتوكولوكلمحددبروتوكولبيستخدمحكينابرنامجوكلالداتاهايلإرسالاستخدامهتماللي(البروتوكول)التطبيق

انهمثلامنهاشيمنبأكتراقومبسمحلياوبقدمليالفيسبوكسيرفرهلأ،الفيسبوكاتصفحبديلمامثلا؛معينبورترقمبياخد
File)اسمهبروتوكولمعبتعاملفهونمعينهصورارفعاومعينهصوراحملتصفحياثناء Transfer Protocol FTP)

الـوهوللتصفحالانترنتصفحاتعرضبروتوكولمعبتعاملانهقبلواتفقناالفيسبوكموقعاتصفحبديبسمثلااو20ورقمه
HTTPsبدهاللييعنيواصلتهالليالداتاخلالهمنبستقبلمنفذاوشباكمناكترفاتحبكونالفيسبوكموقعفهون،443ورقمه

عنديالنظام،منهطلباياطلعماقبلجهازيوانا...وهيك443بورتمنالفيسبوكلشيرفربيدخلّبسالموقعيتصفح
الليالمنفذخلالمنمنهالردوأستقبلالفيسبوكلسيرفرهايوالداتاالطلباتوابعتاطلعخلالهمناقدرعشوائيبورتبيفتحلي

.بجهازيانفتح

(المستقبل)200.0.0.2عنوانبحملاليالسيرفرمعيتواصلبده(المرسل)Aالجهازانهبالصورةعناباينماهوزي
الـخلالمنAالجهازفراحبالصورةموضحهومازيمحددمنفذالهاخدمةوكلخدمةمنأكتربقدمهادوالسيرفر

Transport LayerالـالخدمةبهايالخاصالبورتحددوبالتاليالسيرفرمنياهابدهالليالخدمةحددDestination Port
هوالمستقبلللجهازالبورترقمانهفبحدد(FTPالـبروتوكولمنفذبقدمهاالليالخدمة)معينهملفاتيحمّلبدهانهنحكيمثلا
بدهالليالبورتالطبقةهايخلالمنالمرسلالجهازهوااليAالجهازبحددبرضهوبالمقابلالمستقبلللجهازبالنسبةهاد،21

Source)جهازهمنيفتحه Port)تحديدهبتمالمرسلالجهازعندالليالمنفذاوالبورتوهادالردويستقبلالطلبيبعتحتى
الداتا.منهيتبادلحتىعندهعشوائيبورتاييفتحالمهمبسعشوائيبشكل

Wellبسميهمومعروفةمحددهلبروتوكولاتمحجوزمنهمهادالعددمنرينجوفيهمحددعددالهمالبورت:عناضافيةومعلومة
Known PortsالـعنقبلحكينامازيHTTP = 80, HTTPS = 443, SMTP موجودتحتبالصوروهون25=

اكتر.تفاصيل



TCPبروتوكولاختياروهيبالطبقةبتصيرشغلهتاني• or UDP:

واحد:واحداشرحهمخلينيUDPهووالآخرTCPهوواحدبروتوكولينفيهاهايالطبقة

TCP)الـبروتوكول�� Transmission Control Protocol)ببتتخلصهادالبروتوكولفكرة:

الداتايبعتمافقبل(Aالجهازهوعنابالصورة)المرسلالجهازماقبليعني؟بمعنى،Connection-Orientedانه•
(للاتصالمهيأ)الداتاهاييستلمحتىاتصاليعملومستعدوموجودجاهزBالتانيالطرفانهبيتأكد(B)المستقبلللجهاز

لـالداتاقسمانهاتفقنامشيعني(Reliable)مَرِنيُعتبرالبروتوكولفهادالمستقبلللطرفتوصلفعلاالداتاانهيتطمنبدهلانه
segmentوحدهلويعنيالمستقبلللجهازالداتانقلعمليةاثناءمشكلهايصارلوحالفيههونعشان؟رقموحدهكلواعطى

Acknowledgment)بنسميهاشيالمرسلللطرفبيبعتالمستقبلبيجيفهونللمستقبلوصلتماSegmentsالمن
ACK)ارسالبإعادةالمُرسُلالجهازبقومفوصلماالفلانيوالجزءناقصةمثلاالداتاانهفيهابخبره،يعنيفيدباككأنهزي
ببساطةوهادنقصايفيهاكانوماكاملهالداتاوصلتهالمُستقبِلالطرفانهيضمنبحيثمرونهوبكلالداتامنالمفقودالجزء
3wayبالـتسمىشغلةخلالكلههادبالحكيوبقومReliableانهمعنى handshake،ابسطبديعنهااشرحماقبلبس
الواقع.منبسيناريوالمثال

3wayمصطلحنترجمنجيلو• handshakeالإتصالعمليةبتشبهبالضبطوهيالثلاثية”،“المصافحةالحرفيمعناهابيطلع
بروح،ونحكيبينناخطوافتحارنلهاحتىخطواتعدةبعملبروح؟صحصاحبتيعلىاتصلبديانايعنيالبشر،بينالهاتفي
متفاعلهمثلابتكونوهينحكينبلشعشانعليلتردوبستناهاالرنهصوتوبسمععليهوبتصلرقمهاعلىوبدورالمويابلبمسك
Reliabilityالفكرةنفسفوهكذااعيدهابتحكيليفهمتهامااوسمعتهاماشغلةحكيتفلومعي in TCPجزءيوصلهمالما
...وهكذايرسلهيرجعالمرسلالطرفبخبر

3wayعمليةبتتمكيفاشرحارجعبديوهلأ• handshake:



انهوبيتأكدBالتانيللجهازرسالةبرسل(Aالجهازهوفوقبالصورة)المرسلالجهازوهوالأولالجهازبروحخطوةأوّل-١
Synchronize)بـالعمليةهايوبتتسمى،الاتصالآليةعلىوبتفقوابينهماتصاليبدأوابدهمانهموبيحكيلهوجاهزموجود
SYN.)

بنسميهارسالةارسالطريقعنوهادالأولىالخطوةعلىكردالاتصالبدءعلىوبأكدBالتانيالجهازفيهابوافقخطوةتاني-٢
Syn/Ack)ال ) ( Synchronize/Acknowledgment.)

)هايالشغلهوبنسميوالتأكيدبالموافقةBالمستقبلالجهازعلىبردبرجعAالمُرسلوهوالأولالجهازفيهابرجعخطوةآخر-٣
Acknowledgment ACK)بينهم.الداتايتبادلواوببلشوا

Flowالـالبنسميهاشيمنهابينهماشياءكتيرعلىبتفقواالعمليةهايخلالوطبعا️❗ Control،داتايبعتوابدهمكميعني
مثلاوالمستقبل،المرسلبينتبادلهايتمرحالليالبياناتبكمبالتحكمالطبقةهايبتقومعامبشكل،الوحدهبالثانيةبينهم

معفبتفقللتوضيح(بسالاتفاقبصيرهيكموطبعا)الواحدبالوقت3Segmentsيستلمبيقدرانهبحكيلهالمستقبلالجهاز
؟شغلةبيعملكموهيك.️❗ملاحظينمنهاجزءويضيعالداتاباستقبالمشاكلعندهيصيربلاشهيكمناكترتبعتليلاانهالمرسل

علىبحافظبسبطيءالبروتوكولهادلهيكالتاني!للطرفوصلكلانهليتأكدفيدباكويستنىيبعتبدهانهوقتبياخدالموضوع
البيانات.️❗كلوصول

وبيرجعمشاكلايبدونالتانيالطرفوصلتانهاوبيتأكدالداتابيبعتانهفالملخصTCPالـلبروتوكولبالنسبةكانهاد��
��مشكلهايصارتلويبعتها

UDP)الـبروتوكول�� User Datagram Protocol):

3Wayبعملماهايالداتابمسكفبروح،وخلصعليالليبعملمبدأعلىماشيالآخرعلىحالةمريّحالبروتوكولهادهلأ
Handshakeالداتاويبعتعليهاللييعملانههوبهمهالليكل،بهمهمالأاوالتانيللطرفالداتاوصلتلوبتأكدولاشيولا

الهولاشيبعملمالأاوخطأصاراولأاووصلتسواءهيكبعدماصارعليهاشوولوالإنترنتشبكةعلىالجهازالمرسلمن
ConnectionLessعليهيطلقلهيك،منهاليخلصوبرميهاالداتابيمسككأنه،بعتهاانهالمهمعلاقة Protocol.

بيعملولاوبعتهاالداتاجهزتمامجردبسلانهسريعUDPالـبروتوكولانهTCPبالمقارنةهادالبروتوكولميّزةبس️❗
،اللحظهبنفسالداتايوصلكيلحقحتىمباشربثبتطلبشيبأياستخدامهيتم،الآخرالطرفمنفيدباكبيستنىولاغيرشي
وفكرة)ومباشرهبسرعهتحضرالمهمشويقطعتلووعاديهونبالبثالسرعةبهمكانتفمثلالايفمباراةبتحضرلو

شكلعلىبطلعفبتحضروانتيوصلكماقبلانفقدالداتامنجزءبكونUDPالـبروتوكولاستخدامبسببهونالتقطيع
️❗هدولالبروتوكولينبينواضحفرقوهادتقطيع(

TCPبروتوكولبينالفرقعنجدامعبّرةصورةوهاي or UDP:



Transportالـإذًا�� LayerمعهاللتعاملالمستخدمالبروتوكولوحددتالداتااخدتTCP or UDPوضافتوقطعتها
Sourceعليها Port, Destination PortاسمهاواصبحSegmentداتابدل🔴

🔹Layer 3 Network Layer:

Sourceالـاضافة�� IP Address , Destination IP Addressالـ️❗عنوانIPبالـأيضايسمىLogical
Address:❗️الـبتاخدانهوهيهاياللايربتعملهاشغلةأولSegmentالـمنجايتهاالليTransport Layerوبتضيف

Sourceوهيفيهاخاصةاشياءعليهابتضيف؟بمعنى،فيهاالخاصالهيدرعليها IP address , Destination IP
address,اليسمىبجزءالمستقبلوالجهازالمرسلالجهازعنوانعليهابتضيفHeaderطبقةكلانه)كاملةالعمليهوهاي

الطبقةمحتوياتغلفتكأنهاتغليفيعنيEncapsulationبالـتسمى(اشياءعليهاوتضيففوقهاالليالطبقةمنالداتاتاخد
.PacketهونالداتااسمبصيروالمُستقبِلللمُرسِلIPالعنوانهايالطبقةتضيفوبس،ضافتهاالليبالأشياءفوقهااللي

SourceضمنهومنفيهاالخاصHeaderالجزءللداتاهايالطبقةضافتكيفشايفينانتومازيطبعاهونهي IP A
address and Destenation IP Address،لقدامشغلاتفهيالهيدرتفاصيلباقياما،حاليانعرفهبهمناالليهادبس

اللهشاءانعليهابنتعرف

sourceالنتوركطبقةضافتهالأصفرباللونالليبرضهوهون ip and destination ipتحتهوالليالأخضر‍اللونب‍اللياما
SourceوTCPالبروتوكولنوع)هووااليtransportالـطبقةضافته Port Destinationو3000 Port : 80)

هايبالطبقةبينضافالليIPالـوعنوانهIPالـعنوانكمحددتكونالمستقبلللجهازرسالةتبعتبدكلمالازمحكينا:️❗تذكير
Macالـعنوانكوكمان addressالـالمستقبلوعنوانMac addressوالليهايتحتالليبالطبقةللباكيتبينضافوهاد

Dataهي Link Layer،الشبكةمنيطلعبدهباكيتايمعموجودةتكونضروريالعناوينفهدول❗️

Pathالـعمليةوهيهاياللايربتعملهاشغلةتاني�� Determination،هايفيهتمشيرحالليالمسارتحديد؟بمعنى
هايبالطبقةعنابيشتغلجهازوهوالراوترفبروح،مثلاالسرعةمنهاعواملعدةعلىبناءالشبكةمنتطلعلماالباكيت

Network Layerحولهالشبكاتعنمعلوماتفيهجدولعندهوبكونهايالباكتبياخدفبروح،دورههلأنشوفمارحزي
شرحنالماومتزكرينالمُستقبِلللعنوانتوصلحتىالباكيتفيهيمشّيرحمسارايوبقرربحددعليهفبناءبالشبكةكيفوالطرق
ممكنطريقاحسنيدورويروحالمرسلعنوانويشوفالداتاهايياخدانهوظيفتههادالراوتربيجي️❗وحكيناقبلهايالعملية
لبستبكونخلص،هايالداتاعنعبارةبكوناناانهتخيلوا️♀‍�🂁�صاحبتيازوراروحبديلمازي،الهالرسالةفيهايودي

واسهلاقربيشوفيجبلماالتاكسيهونايوا)تاكسيطلبتواجيتبيتهاعنوانمعيوبيكونانطلقحتىحاليوجهزت
Pathالمسارتحديدفكرةزيبالضبطهون!ازمهومافيهطريق Determinationالراوتربعملهااللي)🚗🚗



هلأفخلص،الباكيتفيهتمشيرحالليالمسارحددمش؟بمعنى،Routingالـعمليةوهيهاياللايربتعملهاشغلةتالت��
Routingبالـيسمىفيهمخزنبجدولبالاستعانةبرضهالمسارهادنحوويوجّهُهاالباكيتهايياخدبصير Tableخلالهفمن

باختصار.هيكوبسهادالمسارمنوبطلعهاللشبكةمساراحسنالهاوبحددعليهاتروحبدهاشبكةايبيعرف

الطريق:سلكلوفمثلاالمساربحددكيفعناموضّحفوقوبالصوره

1>--3>--4>--5>--6

:هوالليالتانيالطريقمناطوليكونرح

1>--2>--6

التاني.الطريقوهوالاسرعالطريقمنالباكيتيوديانهالراوترفبقرر

🔹Layer 2 Data Link Layer:

Sourceمنوالمكونالطبقةبهايالخاص(الرأس)Headerالإضافةوهيبتعملهاشغلةأول�� Mac Address and
Destination Mac Address:بتعملقبلحكينامازيEncapsulationالمنجايهااليللباكيتتغليفاوNetwork

LayerفيهبكونوالليفيهاالخاصالـهيدراضافةخلالمنSource Mac Address, Destination Mac Address.



علىفيهاالخاصTailالكمانبتضيفالباكيتعلىفيهاالخاصالهيدرضافتمابعد:Tailالذيلهيبتضيفهاشغلةوتاني��
FCS)بتُسمىشغلةمنمكونهادوالذيل؛برضهالباكيت Frame Check Sequence)علىيعملانهدورهوهاد
Errorخطأايعليهاصارلوبالداتاالأخطاءإكتشاف Detection،ببساطة.وظيفتهفهاي

Source)الشغلاتهايالداتاعلىالطبقةتضيفمابعدوهون️❗ Mac Address and Destination Mac
Address , FCS)الداتااسمبصيرFrame❗️.

🔹Layer 1 Physical Layer:

Dataالـتحويلبتموهون Frameلاسلكياوسلكيكانسواءالنقلالوسطعبرللانتقالمناسبةكهربائيةلإشارات.

��:سريعبشكلونلخصهمالمُرسلالطرفجهةمنOSIالـبروتوكولعبررحلتهاخلصتالداتابتكونوهيك��

Applicationالـخلالمنالمُستقبِلللطرفداتااياومسجخلالهمنيبعتبدهالليالتطبيق(المُرسِل)المستخدمبفتح-١
Layer.

Presentationللـالداتابتروح-٢ Layerالمستخدمالبروتوكوللووبتشفرّهاوبتضغطهالباينريوبتحولهاالداتانوعوبتحدد
تشفير.فيهبالتطبيق

Sessionالـبتتحكم-٣ Layerتجهز.مابعدالداتالنقلالمستقبلالطرفوبينبينيالخطبفتح

البروتوكولنوعفيهاوبتحددSegmentتسمىلأجزاءالداتابتقسم)فيهابتتموااليTransportالـلطبقةالداتابتروح-٤
SourceالـتحديدفيهاوبتمUDPاوTCPامامعهاوالتعاملالداتابنقلالمستخدم Portبتحددوكمانعشوائيبنفتحمنفذوهو

Destination Portالتطبيقخلالمنالمستخدمهالخدمهنوعحسبعلى.)



Networkالـ-٥ LayerالـإضافةفيهابتمSource IP Address and Destination IP AddressللـSegment
الراوتر.جهازخلالمنفيهتمشيرحمسارافضلتحديدبعدالباكيتتوجيهخلالهامنوبتمPacketاسمهاوبصير

Dataالـ-٦ Link LayerإضافةفيهابتمSource Mac Address and Destination Mac Addressاسموبصير
.Frameهونالداتا

Physicalالـ-٧ LayerالـتحويلفيهابتموهونFrameالـمنالجايهData Link Layer0)شكلعلىبتكونواللي,
المستقبل.للطرفوصولًاالشبكةعبرتنتقلحتىكهربائيةلإشارات(1

�🌼�المُستقبِليستلمهالمابالداتابصيرشونشوفبدناهلأ�🌼�

Physicalالـمنالداتابستلمالمُستقبِليعني؟يعنيكيفالعكس،تمامابصيراللي LayerلطبقةبتطلعوتاعتهData Link
كلنشيلهدفنابالنهايةلأنهالمُرسِلعندالهاالمقابلةالطبقةضافتهمالليالاضافاتكلبتشيلالطبقةهايوبتروحالمُستقبِلعند

الهمقروءهغيربتوصلهالليبشكلهالأنهايقرأهايقدرحتىالمُرسِلكتبهامازيللمُستقبِلالأصليةالرسالةنرجععشانالاضافات
Dataالـطبقةفبتجي LinkالـبتشيلSource Mac Address and Destination Mac Addressالشيونفس
Networkالـوهيفوقهاالليللطبقةبتوديها LayerالـبتشيلبرضهSource IP Address and Destination IP

Addressجهازويعرضهاالأصليلشكلهاترجعمالحدعليهاالاضافاتوتشيلفوقهالليترفعهاطبقةكلبتضلوهيك
Applicationالـخلالمنالمُستقبِلأمامالحاسوب Layer.

اخراخدهااجيانالما،مثلابصندوقوبتحطهاوبتغلفهابتكتبهاورقيةرسالةاليتبعتبدهاصاحبتيلمازيالموضوعتخيلوا-
الصندوقبمسكالعكسبصيرفالموضوعبعملهااناخطوةاولهي(وسكرتهبصندوقالرسالةحطتانها)صاحبتيسوتهاخطوه
بالنتورك.بصيربالضبطوهيكالرسالةاقرأعشانالمغلفبفتحبعدينبفتحه

الليالأساسيهالشغلاتفيهاموضحبس؛والمُستقيِلالمُرسِلجهةمنالداتاعلىبصيرشوبتوضحصورةوهي
:الطبقاتبعضفيببتصير

Physicalالـلعندفوقمن Layerالـعندمن،المُرسِلحهةمنفهيLANومنهاللشبكةالمُرسِلمنالداتاتنبعتلمايعني
للمُستقبِل.بتروح



🌼🌼Network Devices🌼🌼
الشبكات.بعالممعهابنتعاملالليالشائعهالنتوركأجهزةعناحكيبدي

بتوصل)معيّنهلمسافةبغطيالرواترجهازهلا:ExtendedبالـايضًاويُسمىRepeaterالـوهوجهازأوّل️◀
وبتختفيالراوترعنالجهازوبفصلإشارةتلقطوابتبطلواعنهتبعدوالمامثلًابالبيتعندكمتلاحظوالو(معيّنهلمسافةاشارته
الـفكرةاجتهونومناشاراتهوبتوصلهاالراوتربغطيهاالليالمسافهاوالحدودتجاوزتببساطةلأنكجهازكعلىمنالشبكة

Repeaterالـجهازبتجيبببساطة؟كيف،اكبرمساحاتتغطيةعلىيساعدحتىRepeaterبدك)معينهبمسافةوبتحطه



الراوترمنجايهاللي(Signal)هايالاشارةوياخدالراوترمنالطالعةالإشاراتيلقطبحيث(الراوترأشاراتمنهافيها
وبتطلعوبكررهاهايالإشارةفبياخدللإشارةتوليداعادةيعنيRegenerationاسمهاعمليةطريقعن؟كيف،تقويهويعملها

دبكونوهيكحواليهااشاراتيوزعويصيراوسعنطاقتغطيبحيثقوية الشبكاتبحالةهادالحكيطبعاالراوتر،تغطيةنطاقمدَّ
اللاسلكيه.

هوويكونسواياهميشبكليجهازبحتاجبعضمعالوحدهالداخليةالشبكةأجهزةاشبكاجيبديلماهلأ:HUBالـجهاز️◀
Statالـهاي)للمُستقبِلوبيبعتهاالمُرسلمنالرسالةبياخداللي Topology)أجهزةكلرابطيكونمركزيجهازبدييعني

جهازكلمنأسلاككتيروامددمباشرةسواالأجهزةكلاربطاجيمابدلبينهمالداتاتتناقلحتىبعضمعالوحدهالداخليهالشبكة
Meshالـزي)الأجهزةلباقي Topology)الـجهازعنااجاهونمن؛يربطهامركزيجهازوبجيبالموضوعبختصرف

HUBالـ،هايالنقلبعمليةالمُتَحكِمهوويكونبينهافيماالداتاتتناقلحتىالوحدهالشبكةأجهزةخلالهمنربطناالليHUB
بتوضحالتانيهالصورةاما،الاولىبالصورةموضحهومازيباستخدامهممعاهالأجهزةفيهابشبكمُرقمهمنافذعدةمنمكوّن
:خلالهمنالأجهزةربططريقة



:HUBالـومشاكلعيوب•

ومعلوماتداتاتخزنRAMجواهمافيه،بسHardwareقطعةعنعبارةفعلاهوانهHUBالـبجهازمشكلةوأهماول-
،منفذايعلىالرسالةبتوجيهقراراتوتتخذمعالجةعمليةتعملCPUجواهفيهولا،عليهالمتصلالجهازوعنوانمنفذكلعن
المنافذلكلهايالرسالةيبعترحHUBفالـتانيلجهازرسالةعليهيبعتبدهجهازايلمالهيكهدول،للشغلتينمفتقرفهو

الـجهازبيعملهالليكلفبساطة؛المُرسِلالجهازحتىHUBالـعلىالمتصلةالأجهزةلكلتوصلرحيعني؛عليهالموجوده
HUBهايالعمليةاسمانهقبلمنوحكيناالمنافذلكلوبيبعتهاالرسالةبياخدنها(broadcasting)بتقرأالأجهزةكلوبعدين
حدكانلوالا،بيرفضوهافالباقيامابياخدهاهادالعنوانوصاحب،هايالرسالةيستلممفروضالليالمُستقبِلالجهازعنوان

وقتها؛فيهالخاصالمنفذعلىالجايهوالداتاالباكيتكلعلىتنصتبرنامجمشغلالرسالةرفضواالليهايالأجهزةمن
.HUBالـخلالبتنبعتاللي(الداتا)الرسايلعلىيتنصتحدايوبيقدرآمنغيربصيرالموضوع

)للداتاتصادمبصيرفوحكوابعتوالولأنهيحكوااوالوقتبنفسيبعتواجهازمناكتربصيرماانههيمشكلةتاني-
Collision)لحظة.بكليبعتواحدجهازفمفروضعليهبتنبعتاللي

.Switchالـوهوجديدبجهازطلعناهونمن

:Switchالـ️◀جهاز

HUBالـوبينبينهالأساسيالفرقبسالواحدهالداخليةالشبكةأجهزةلربطبستخدمهانهحيثمنHUBالـفكرةنفسالسويتس•
بالـيُسمىجدولفيهابخزنRAMعلىوبحتويCPUعلىبحتويوانما،بسHardwareقطعةمجردمشالسويتشانههو



Mac TableاوCam Tableالبورتورقمالسويتشمعمربوطجهازبكلالخاصالماكعنوانمنمكوّنهادوالجدول
Cالجهازعليهمربوطمثلا٧رقمفالمنفذ،الازرقبالجدولفوقالليبالصورةشايفيناحنامازيجهازكلعليهالمربوط
MacبالـفمخزنAالجهازعليهمربوط٢رقمالمنفذوبرضهCللجهازالماكوعنوانالمنفذرقمبالجدولومخزن Table
عليه.المربوطالمنفذمعللجهازالماكعنوان

:اكتربوضحمثالكمانوهي

Macجدولخلالمن،فيهالمربوطللجهازالماكعنوانعندهمكتوبللسويتشمنفذكلكيفتحتبالصورهشايفيناحنامازي
TableبالـمخزنالليRAMالسويتش.جهازعلى

Macبالـبالاستعانهالداتاالسويتشببعتكيفسريعمثالنشوفطيب• Tableنشوفيبعتمنفذايعلىبعرفوكيف
:هايالصورة



وهوالمرسلللجهازالماكعنوانعلىضمنهامنبتحتويانهااتفقناالليالرسالةبيبعتفبروحAالجهازمعيحكيبدهCالجهاز
CهوالليالمستقبلوالجهازAالعنوانعلىبتحتويوبرضهIPبالخاصالمنفذمنالطلبفبطلع،للجهازينCبروح

MacبالـعلبهبدوروالرسالةمعجايالليAالجهازتاعالماكعنوانبقرأالسويتشبجي،للسويتش Tableيعرفحتى
انهفبقرأ(للكلببعتبروحالليHUBالـزيمشالمنفذلهادبسيبعتهحتى)مربوطالسويتشمنافذمنمنفذايعلىهالجهاز
…..عامبشكلهاد،وخلصعليهالرسالةببعت2رقمالمنفذمعمربوط

التالي:وهوالشبكاتبعالمجديدبروتوكولعناحكيبديأكترنفهموحتىجداعامشرحكانهاد️❗

🌼🌼ARP ( Address Resolution Prolocol)🌼🌼

IPعنوانالهحاسوبجهازكلانهتوصلنا- addressوعنوانMac address.

للجهازيبعتهابدهالليالرسالةمعموجوديكونلازمبالدنياتانيجهازايمعيحكيبدهجهازايانهوهيشغلةعلىاكدارجع-
:التاليالتاني

sourceالمُرسلللجهازIPالـعنوان• IP address
destinationالمستقبلللجهازIPالـوعنوان• IP address
Sourceالمرسلللجهازالماكعنوان• Mac address
Destinationللمستقبلالماكوعنوان• mac address

ARPبـيُعرفجدولضمنفيهالخاصMacالوعنوانIPعنوانكلمابينبيربطببساطةفهوARPالـدوربجيوهون
Table،بعنوانالخاصالماكعنواناجيببقدرخلالهفمنIPمحدد(ARP)العنواناوIPبالخاصMacبعمليةمحدد
Reverseيعني(RARP)بـتُسمىعكسية ARPالـجدولوهادARPللرواترفبكونالرواترمعموجودبكونبرضه
التاليبالمثالنفهمفتعالواللباكيتالتوجيهبعمليةبرضهبساعدهوعناوينهاوكلفيهالمتصلهالأجهزةكلعلىكاملاطلاع

ARPالـوهوARPالـبروتوكولبخاصمصطلحعلىخلالهمنونتعرف request:



Source)علىالرسالةتحتويلازمانهواتفقنارسالةلبعضيبعتواوبدهمالشبكةبنفسBالجهازمعموجودAالجهازعنا IP,
Destination IP , Source Mac, Destination Mac)،

!BالمستقبلللجهازالماكعنوانوهيوحدهمعلومةالافوقالليالمعلوماتكلمعهانهوهيمشكلةواجهAجهازاجاف

جهازكلعلىموجودبرضهبكون؛الماكعنوانناقصةلانهاالسوتشطريقعنBلـالرسالةيبعتيقدرمارحهيكيعني
ARP TableالجهازبروحشيفأولAالجهازعنمعلوماتعلىفيهيدورB،للسوتشطلبببعتفبروح،شيبلاقيما

ARPهوالطلباسم Request،للجهازالماكعنوانبديسمحتلوللسوتشبيحكييعنيBالـعنوانالليIPهواله
ARPالـببعتالسوتشفبروح،10.0.0.4 Requestبنحكيانهواتفقنا(السوتشمع)معهالمتصلهالأجهزةكلعلىهاي

جماعةبحكيلهمكأنهزي)الأجهزةلكلهادالطلبفبوصل،broadcastرسالةالشبكةاجهزهلكلببعتهاالليالرسالةعن
الـرسالةفتجاهلواالهممشIPالـبيشوفواDوCالجهازبتوصلف(تاعهالماكيبعتلي10.0.0.4هوالهIPالـالليالجهاز
ARPالجهازاما،هايBالـطلبيوصلةلماARPالـعنوانعلىبشيكIPاردخلينييلااناهادخلصبحكيعنوانهبلاقيه

ARPاسمهبردالسوتشطريقعنعليهفبردتاعيالماكوابعتلهعليه ReplyالـجهازبياخدوهيكAللجهازالماكعنوانB
Bللجهازالماكعنوانفبهمربوطالليالمنفذبشوفبدورهالليالسويتشعبرفببعتهاكاملهوبتصيريبعتهابدهالليللمسجوبضيفة
عليه.المسجوببعت

عندهالحاسوبجهازكبرضه؟فيهخاصARPجدولعندهالراوترانهقلنامش،مهمهمعلومةعلىأكدارجع️❗ووبدي
علىتاعهالماكبعنوانردBلمافوقبالمثالمثلازي،معهاتواصلالليالأجهزةمعلوماتمؤقتهلفترةفيهبخزنARPجدول
خلصهيكبعد،BللجهازIPالـوعنوانBللجهازالماكعنوانتاعهARPالجدولعلىAالجهازبيضيفAالجهاز
مابدلالجدولمنالعنوانيطلعمباشرهبعدينمعهيتواصليحتاجلماحتىلفترةعندهوخزنهBالجهازعنواناخدAالجهاز
الحاسوبوجهازكبالرواترموجودARPالجدولاذًاف؛فوقسوامانفسالعنوانعلىفيهيدورللسوتشطلبيبعتيضطر
عندهناقصةمعلومةايARPالجدولهعلىوبناءعناوينهايجيبقدرالليالأجهزةمعلوماتبخزنفيهخاصواحدعندهبرضه

️❗بطلبها.بروح(عندهموجودموالليالعنوان)



بعضمعالمختلفةالشبكاتبربطجهازعنعبارةهوانهبجملةنختصرهونرجعقبلمنعنهحكينا:Routerالـجهاز️◀
بس.فيهاالخاصالماكبعنوانالأجهزةمعبتتعاملالليالسويشعكسعلىIPالـبعنوانوبتعامل

🌼🌼 Subnet Mask🌼🌼
ولطيف.سهلانهاللهبإذنوهوالشبكاتبعالممهمكتيرهادالموضوعالرحيمالرحمناللهبسم

Router M public IP = 46.5.50.11 Router N Public IP =
72.15.98.88

Privateالداخليالعنوانمصطلحعلىقبلاتفقنا�� IPالخارجيوالعنوانPublic IPالواحدهالشبكةاجهزةكلكيفوفهمنا
Xشبكتينفيهانهعنامبينماهوزيفوقبالصورةالمثالشوفوا،NATالـبعمليّةالخارجيالعنوانبنفسبتطلع , Yوحدهوكل
داخليهعناوينماخدينكيفXبالشبكةالأجهزةشايفينببساطةيعني،التانيةعنمختلفةلوحدهاداخليهشبكةعنعبارةهيفيهم

Mالراوترمعالمحجوزالخارجيبالعنوانوبيطلعوافيهمخاصة = الداخليةوالأجهزة،Yالشبكةالشيونفس46.5.50.11
اجهزةمنجهازلأيالداخليالعنوانتشوفتقدرYالشبكةاجهزةومستحيلالداخليبالعنوانبعضهابينبتتعاملXبالشبكة
يحكوابدهملماالشبكتينكلااذًافباختصار46.5.50.11للرواتربالواجهةالليالخارجيبالعنوانمعهابتتعاملوانماXالشبكة

Publicالعنوانباستخدامبيتواصلوا(YللشبكةمسجيبعتبدهXالشبكةمنجهاز)بعضمع IP(البيحطيعني
destination IP = تمام.هونلحدالعنوان،طيبهادعلىالمسجوبيبعت(46.5.50.11

ثابت.فيهارقمواولمتشابهةالداخليهعناوينهاXالشبكةاجهزةانهعناملاحظينلوالتانيةللنقطةاجيخليني��
14.0.0.0
14.0.0.1
14.0.0.2
14.0.0.3
14.0.0.4

عشانببساطةالجواب،غيرناهوما(octet)بايتاولوهوبالعنوان14الرقمثبتنابسطيبليشوهوتساؤلعندكيتكونرح
عنوانعليهماوزعلازماذا؟نفسها(LAN)الداخليةبالشبكةموجودينكلهمانهمقلنامشيعنيالشبكةبنفسالأجهزةتضل
=IPالبدللومثلافوقبالمثالوعناالشبكةبنفسخاص باقيتشوفهتقدرمارح15.0.0.1=عنوانعطيناه14.0.0.1

باستخدامجماعةيابعضبتميزالشبكاتاجهزةوهيك،الشبكةعناويننطاقنفسمنماخدمشمتغيرعنوانهلأنهالأجهزة!!



)يعنيالسويتشنفسعلىوشابكالمكانبنفسمعهاموجودالجهازانهتعرفعشانعيونعندهاماالأجهزةلأنهIPالعنوان
لباينريبتحولهانهاننسىولاالداخليعنوانهمنلأاو(الشبكة)المكانبنفسمعهاكانلوبتميزهبسهيلأ!(الشبكةنفسعلى
الشبكة.برابعتبروهلألوتمامفشبكتهمعناويننفسمنكانفلو،معهتتعاملتقدرحتىاول

الشي.نفسفوقفالشبكةالعيلةنفسمنلانكمنفسهوالباقيبختلفبسالأولالاسمواخوانكانتمثلااسمكنفستخيلوهاالفكرة

ClassFul Networks :

الى0.0.0.0منانهاتفقناالليIPالاخدوافراحواالشبكات،بعالمclassesالفكرةعنااجتهونمن
رحالليالشرحباقيتفهمواحتىتحتالليالصورشوفوا،كلاساتبنحكيلهااواصنافلعدهوقسموه255.255.255.255

:اكتبه

:مصطلحاتعلىنتفقالصوراشرحماقبل
1-Network ID:اسمكانهقلنامشبالعيلة،اسمكمفكرةنفس)كاملهالشبكةبتغيرفيهبايتايغيرتلوالليالجزءهو

أجزاءالتلاتباقيبسبعضبينفيهبتختلفوا،وبالبيتأواوسارةاوبيانمثلاالأولاسمكهوجزءاول،لأجزاءمقسمالرباعي
الشبكة(اسمفكرةنفسفهادالأبناءلنفسثابتهبضلوالعايلةوالجدالاباسمهياللي

2-Host ID:(الأولاسمكفكرةنفس)الشبكة،نفسضمنالجهازبتضل(رقماي)فيهبايتايغيرتلوالليالجزءهو
بالشبكة.الموجودالحاسوبجهازبتعنيIDبدونلحالهhostمصطلحلكن

ثابتتخليهلازمشوحددلكمنهمكلاسوكلاصنافاوكلاساتلعدةIPالعنوانقسمواكيفملاحظيناذاللصورنرجعطيب
شبكاتعلىالعنوانتوزعبدكلوتغيرلازموشو،معهمانكالأجهزةعليكوتتعرفالداخليةالشبكةبنفسعنوانتاخدتقدرحتى
الجزءنثبتلماانهنعرفالمهمبساوضحبصيركلهولقدام(ومراجعةتركيزبدهالموضوع)فيهاانتالليالشبكةتغيراوغير

Network IDبالنلعببسوبنقدرالشبكةنفسضمنانناضامنيناحنامعناهابالصورةعناباينالليHost IDنطلعماحتى
الشبكة.برا



:التاليهبالصورةموجودالجوابببساطة؟موجود(Class)صنفبأيانااعرفكيفهوالسؤالطيب

فمثلا،معهمتتعاملتقدرحتىالشبكةبتغيرالخاصالجزءشوصنفبكلانهوحكولكلأصنافIPالعناوينوزعواراحوا
:عنابالصورة

Aوهيكلاسباولفأنت127لـ0منبالرقمببدأفيهبايتاولعنوان��اي
:،مثال(تانيةبشبكةوبتصيرالشبكةبتغير)الشبكةبرابتصيرغيرتهفلوبالنتوركالخاصفقطهوفيهابايتواول

✅تغيرما10الرقموهوبايتاوللانهنعمالجواب:؟الشبكةبنفس10.45.70.6والعنوان10.0.0.4العنوان❓هل-
Classهوهادالعنوانلانه،لأالجواب:؟الشبكةبنفس192.168.5.6والعنوان192.168.0.5العنوان❓هل- C
Classو C٣رقمالبايتانهنلاحظولو،كلهاالشبكةبتغيرفيهموحدهايغيرتفلوبالنتوركخاصاتبايت٣اولانهبتحكيلك

❎تانيهبشبكةصاريعني5لـ0منتغير

Subnetالـفكرةعنااجتهونمن Mask:
Networkالجزءاحددفبقدر ID and Host IDاستخدمهاممكنالليالأجهزةعددزيكبيرةتفاصيلبحددعليهوبناء

(.تحتبجدولالتفاصيلهاياحطرح)وغيرهابالشبكة





:ملاحظاتواضيفعليهأعلقّبديبس،حكيناهالليكلعنملخصهونبالصورةوهي
Networkالـ,Aكلاسمثلا،HostوالهيعليهااتفقناNetIDللـBitالـ️❗ ID1يساويByteعبارةالبايتوحكينا
Hostالبينما،8bitsعن IDبكلاسA3يساويقلناBytes8عنعبارةبايتكلانهوبماbits,24=بايت٣فbit....

الشبكات.لباقيوهكذا
Networkالـوهوجديدمصطلحعلىنتعرف️❗ Address:وهوعليهابدلعنوانالهافيهبالدنياشبكةكلانهتعرفوابدكم

مثلا،بالشبكةمحجوزعنواناولبكون
نبلشلمافايدتهمعناوببينأجهزتهابكلكاملةالشبكةعلىبدليعنيالشبكةعنوانهوهادففيهاعنواناولهاد192.168.7.0

منكاملهالشبكةعلىوبأشرحالهعلىفبختصرالشبكةجهازبنفسجهازعلىيأشريقعدالهكرمافبدالhackingالبجزئية
عنوانها.خلال

وما192.168.1.1للراوترواعطاه1منبدأ،الأجهزةعلىعناوينيوزعاجالماDHCPالـكيفهادبالمثاللاحظوابرضه
192.168.1.0كاملهللشبكةكعنوانتلقائيبشكلمحجوزلانهاستثناهبلالصفرمنبدأ

الليالناسلكلشغلةيبعتبدهاتهبيعنيهادالمصطلح؟يعنيشوBroadcastللـبنستخدمهبالشبكةعنواناخر️❗دايما
عنوانآخرانهاتفقناوهوللكلليبعتهادالعنوانبيستخدم،واحدلواحديبعتيروحمافبدل،هايالداخليةالشبكةعلىموجودين

بالشبكةعنوانوآخراولانهاذالاحظنا،192.168.1.255هوفيهابروكاستالـعنوانقبلالليبالصورةبالمثالمثلابالشبكة
حجزهم.تم
والكلاساقلBالكلاسعناوصحجدا!!!كبيرAالكلاسمنالشبكةفيللأجهزةاعطيهاممكنالليالعناوينعددنلاحظولو️❗
CالكلاسضمنمنداخليهعناوينماخدهالأجهزةالبيوتباغلبتلاحظرحلهيكاقلهمCوهوالباقيمناقلبعددبتسمحلكاللي

Dكلاس:ملاحظة)256 ,Eالـفكرةعناطلعتهونفمن(بنستثنيهمفاخرىاستخداماتلهمبلاستخدامهميتملا



Subnettingالالخارجيةالعناوينمستوىعلىبتظهرفائدتههادلكناصغرلأجزاءواكسرهاهايالشبكاتاخدانيوهي
Public IPبدلاجهزةعددبرضهوتوفرتقسيمتعملهاممكنفالداخليهاما،بالعالممكانبأيتتكرروممنوعمحدودعددهالانه

الهعنابصيروهونلأجزاءوبتقسمههادالعنوانفبتاخدمثلا٥٠محتاجبسوانتعنوان٢٥٦بقدملكCكلاسماعندك
Subnet MaskاسمعليهمبنطلقفالكلاساتتاعالاصلينفسببطللأنهجديدClassless Networks...الحكيهاد

الشوتعرفوابهمنيبسمعكمبيوضحلقداملأنهعاديفهمتوهمالو،تتلخبطواماعشانعامةكمعلومةفاهمينهتكونواهلأبكفي
ClassesالـوشوSubnet Maskالحالات.بكلونكتبهنحسبهوكيف

ClassLess Networks :

SubnetالبنحسبكيفClassLessالبحالةنشوفخليناطيب Maskلمقسمبكونماانهواضحفهواسمهمنانهبما
Prefixالانهواتفقناالهبتنتميالليالكلاسحسبتاعهاماسكالشوكلاسكلنحددوكناقبلاخدناهالليزيكلاساتاوفئات
A)هدولمنواحدبيجي = /8 ) ( B = /16 ) ( C = / ClassLessانهبنعرففمباشرةهدولمنواحدموكانوإذا(24

.

Subnetالنكتبحتىالخطوات MaskالـبحالةClassLessالمعطينييكونلماprefixكعنوانالماسكاكتبوبده
:كالآتيهيفالخطوات

NetبجزئيةBitsالـعددعنعبارةprefixالـانهاتفقنا-١ ID،الـفباخدprefix٨الرقممنمجموعشكلعلىوبفتتههاد
كيف.بنفهمبالمثالوهلأللمجموع،ماهوزيبضيفهالزايدوالرقم

معي.طلعالليالزايدللعددالمقابلالرقمبختارتحتبالصورةموجودالليالجدولمن-٢
255بحطبالمجموع8كلمكان-٣

0بحطصفركلومكان،الجدولمنالهالمقابلالرقمبحط(الزايدالرقم)وهو8موالليالرقمومكان
أجزاء️❗4عنعبارةانهاتفقناالليIPالـبعنوانمعينهخانهيمثلفيهمرقمكللأنهارقام4منمكونالمجموعيكون️❗لازم

=IPيساويبيالايبعنوانBitsللـعددأقصىلأنه32مناكتريجيمستحيلprefixالـمل❗\ 8+8+8+8 = 32❗️
أمثلة:



لماClassFulالـبحالةشفنامازي،هالماسكخلالمنالنتوركعننطلعهابنقدرالليالمعلوماتباقينشوفخليناطيب
نشوفبالشبكة،الأجهزةوعددعنوانوآخرعنواناولمثلا،الماسكباستخدامنعرفهابنقدرالليالمعلوماتفيهجدولالكمحطيت
:التاليةبالصورةالليالمثال

وعرفناهبالشبكةعنواناولعنعبارةبكوندايماحكيناطيب،broadcastالـوعنوانالشبكةعنوانهيمعلومةاول��
:بنوجدههيكClassLessالـبحالةبس،عنواناخركانbroadcastوالـ0الرقمياخدكانClassFullالـبحالة

Subnetالـحسبنامابعدبايتباخرعناطلعالليالأخيرالرقمبنشوف-١ Mask ---> 255.255.255.240
240عنّاكانف
256منوبنطرحه240هادالرقمبناخد-٢

256-240=16
(عنوان16فيهقسموكل)صغيرةلأقسامهايالشبكةاقسمببلشهلأ16هوهايبالشبكةالكليالأجهزةعددعناطلعوهيك
شبكة.ايضمنهادالعنواناحدداقدرحتى

NetworkللـبحجزهمنهاعنواناولوباخدشبكةبأيتاعيIPالـبحدد-٣ addressللـبحجزهعنوانوآخرBroadcast
Addressاول)منهم٢حجزتلانهالأجهزةعلىاوزعهمبقدرعنوان14بسعنوان16الـمنعنديبضلاحجزهمماوبعد

(.عنوانوآخرعنوان



total=الكليالعناوين��عدد number of hostsالعنواناستثنيماقبل،16هوnetwork and broadcast
number=المستخدمهالعناوين��عدد of usable hostsاعطيهابقدرالليالعناوينعددعنعبارةوهاد،14هو
networkللـعنوانينحجزنالانه2الرقم16المنبنطرحفالشبكةعلىللأحهزة and broadcast
….واضحوالباقي

:مثالكمانوهي

🌼🌼 Types of Cables🌼🌼
الشياوالسلكيّةبالشبكاتالناقلالوسطوهوتفاصيلهبدخلنامرةولاولكنذكرناهكتيرالليموضوعآخرعننحكيبدناواخيرًا

عنهبنحكيكاملهسنهالناوالليالآخرالطرفتوصلحتىالأجهزةبينالداتابتمشيخلالهمناللي،هايالأجهزةبينبربطاللي



ونشوفالشبكةأجهزةبربطبستخدمهاالليالأسلاكانواععلىونتعرفحبهحبهالموضوعنفتتخلونايلافاسلاكبكلمة
:نلخبطماعشانوأشكالهملأنواعهمهادالبسيطالمُخطط�🏃🏻🊶�عملتيعجبنايمكنالداتافيهبتمشيالليهالمكان

كلمةتسمعلماورايحيوممنيعني،(Cables)بكوابلالشبكاتبعالمتُسمىأسلاككلمةانهوهينقطةعلىنتفقة️❗بداية
اسلاك.️❗انهاافهمكوابل

:منهمنوعنوعناخدأساسياتنوعينالهاالحاسوبشبكاتبعالمالكوابل

Cobberالنُحاسيّهالكوابلوهونوعاأوّل️◀ Cables:

الـانهاتفقنا،الليكهربائيتيارشكلعلىالداتافيهابتمشي)كهربائيتيارشكلعلىالأجهزةبينالداتابتنقلالأسلاكبهايهون
Physical Layerلـالداتابتحولsignalsالـوهايsignalsشكلعلىونقلهاكهربائيهكاشاراتوقرائتهامعهاالتعامليتم

:انواعإلهابرضهالنُحاسيّهالكوابلوهايكهرباء(

Coaxialالـوهوالأولالنّوع�� Cables:



شكلههادالكيبلانهكيفشايفيناحنامازي،زمانالحاسوبشبكاتبعالماستخدامهيتموكان،المِحوريالكيبلمعناه��
أسودلونهاللي)خارجيبغلافمعزولةطبقاتعدةمنمكونلأنهسميكبكونوحجمهنُحاسيكيبلعنعبارةوهودائري

نشوفخلينا،البياناتعلىيأثرممكنخارجيمؤثرأيمنالكيبلخلالبتنتقلالليالبياناتتحميالأساسيهدفها(بالصوره
:هايالطبقاتهيشو

Centerالمركزيالموصلطبقةوهيالداخليّهالطبقة• Conductor:نحاسيسلكعنعبارةانهاشايفينانتوماوزي
الليوالداتاهادالسلكتحميهدفهاأخرىبوظائففبتقومفيهالمُحيطهالطبقاتباقيأما،الداتاخلالهمنبتنتقلالليهوهادوالسلك

مجالحولهيوّلدخارجيسلكايفممكنصغيرهكتيرهادالسلكمُقاومةلأنهانتقالهاعمليّةاثناءخارجيمؤثرايمنفيه
نحميهلازملهيك؛منهااشيايالتانيللطرفيوصلماممكنيعنيويخربهايشتتهاوالداتاعلىبسهولةيؤثرمغناطيسي
الحُدوث.منهادالشيكلنمنعحتىالتاليةبالطبقات

لحمايتهالمركزيالموصلأوالنحاسيبالسلكمُحيطبلاستيكيعازلعنعبارةوهي:Dielectricالـهيالليطبقةتاني•
الأخرى.الطبقاتعنوعزله

Conductingالمُجدوَلةالطبقة• Sheild:كيفلاحظوا)مجدولشكلهاوبجينحاسمنمصنوعةبرضهالطبقةوهاي
(.EMI)الكهرومغناطيسيالتداخلمنالكيبلحمايةعلىبتساعد(متداخلةجايه

Outerالبلاستيكيةالخارجيالعزلطبقة• Jacket:عنهادالسلكتعزلفوظيفتهااسمهاومنبلاستيكيةطبقةعنعبارةوهي
خارجي.مُؤثّرايأوآخركيبلأيمنتشويشأيلمنع(��كلهاالدنياعن)الخارجيالوسط



التلفزيون.تاعبالرسيفرموصولشفتوهعمركملو،الخارجيشكلهبكونوهيك

:هادالكيبلمميزات��
سمكيحددبقدربرضهوالشخصومتنوعةمختلفةأطوالهادالكيبلمنوبتوفر،وتوصيلهتركيبهوسهلماديًامكلفمويُعتبر
أيمن(Noise)لتشويشتتعرضانهاماقليلفيهالليالداتاانههيفيهميّزهاهمواكيدحاجتهحسبعلىللكيبلالداخليالسلك
خارجي.مُؤثر

Coaxialالـيستخدموابطلوا- Cableالتاليالنوعيستخدمواوصاروا،فيهسلبياتلعدّةبالشبكات:

Twistedالـوهوالثانيالنّوع�� pair Cables:

هونمناذًا"الملتويةالمزدوجةالكابلات"هواسمهمعنىتلاحظوالو،شكلهاعلىمنّهنتعرفونحاولاسمهانفككخلوناداية
اسودلونها)الليخارجيعزلطبقةوحوليهمبعضهاحوالينوملفلفهملتويةالليالكيبلاتمنازواجعنعبارةانهبنستنتج

الليبالصورةالخارجيوشكلهشكلهاليمينعلىالليبالصورةجوامنشكلهشوفوا،راسفيهوبآخره(اليمينعلىالليبالصورة
:(برأسومنتهيازرقلونهالليالسلك)اليسارعلى

موجودخاصبمنفذالكمبيوتربجهازيواشبكهالرواترمنهادمتلسلكامدكنتالوايرلسشبكاتتطلعماقبلزمانتزكرت
��الكمبيوترعلى

Twistedالـانواع�� Pair Cable:



Unshieldedالأوّلالنّوع- Twisted Pair Cable UTPالتانيوالنوعShielded Twisted Pair
Cable STPالحمايةأوالغلافوجودوهو؛اسمهممنواضحبينهمالأساسيوالفرق(Shield)الكوابلحول

مازيحواليهاالحمايةموجودهSTPللـبالنسبةاما،الطبقةهايلوجودتفتقرفهيUTPللـفبالنسبة؛المجدوله
؛UTPبالـمقارنةسعرهاارتفاعبتلاحظوالهالسببالأسلاكبتحميعازلهطبقةفيهكيففوقبالصورةمبيّنهون
بينهم.والاختلافاتUTPالـأنواعبعضتحتبالصورةوعناUTPالـفهواستخداماالأكترللنوعبالنسبةامّا

Twistedالمُجدوَلَةالكوابلومكوّناتتركيبةهلأنشوفخليناطيب�� Pair Cables:

بالـيُعرفنوعهConnectorالـوهاد(Connector)الرأساسمانهنتفقوخلينارأسعلىفيهمكيبلكلنهايةبتحتوي
RJ-45بالـيسمىاشيعلىوبحتويPinsفهدولومرقمينذهبيلونهموالليالنحاسيةالقطععنعبارةتحتبالصورةهمواللي



هادانهعلىنأكدونرجعالحاسوبوجهازكهادالكيبلبينالداتاقراءةعمليةبتتمPinsالـهدولوباستخدام؛Pinsاسمهم
.RJ-45بالـبسميهPinsالـهدولعلىبحتويالليالرأس

بداخلهبحتويالليهادالكيبلمعRJ-45الـبشبكالليالطُرقهلأنشوفخلينا��طيب
:الوانبعدةالمجدولةالأسلاكمنعدد

المُصنِعة.الشركةمنوثابتمُحددبترتيببجيبالكيبلالألوانترتيبانههينعرفهالازمشغلةأوّل-



.G/وأخضرأبيض-1
.Gأخضر-2

.O/وبرتقاليأبيض-3
.Bأزرق-4

.B/وأزرقأبيض-5
.Oبرتقالي-6

.Br/وبنيأبيض-7
.Brبني-8

:T-568Aالـهيللتوصيل(Standard)طريقه️◀اوّل
التوصيل:طريقة

الأبيضبشبك،(B)الأزرقمع(O/)والبرتقاليالأبيضبشبك،(G)الأخضرمع(G/والأخضر)الأبيضبشبك
(.B/)البنيمع(Br/)والبنيالأبيضبشبك،(O)البرتقاليمع(B/)والأزرق

:T-568Bالـهيللتوصيل(Standard)طريقه️◀ثاني

:التوصيلطريقة
الأبيضبشبك،(B)الأزرقمع(G/والأخضر)الأبيضبشبك،(O)البرتقاليمع(O/)والبرتقاليالأبيضبشبك

(.B/)البنيمع(Br/)والبنيالأبيضبشبك،(G)الأخضرمع(B/)والأزرق



الشبكطرقانواععلىنتعرفتعالواعليهنجاوبنقدرحتى؟المحددبالترتيبهادالتوصيلسببشوهوهونالسؤال❓طيب
Twistedالـكيبلباستخدامالأجهزةبين Pair.

:طريقينعندي��فيه
Straightالاولى✓ Through:الـنفسباستخداممشبوكهوالمُستَقبِلالمُرسِلكوابلStandard.
Crossالتانية✓ Over:باستخداممشبوكهوالمُستَقبِلالمُرسِلكوابلStandardsمنهمواحدمختلفةT-568Bوالتاني

T-568B.

استخدامحالاتبوضّحواتحتالليالصورتينشوفوا،استخدمفيهموحدهايبحددسوااشبكهابديالليالأجهزةنوععلىفبناء•
(:السيرفرأوالحاسوبجهازيعنيHost)نوعكل



Standardالـالأوّلبالجهازاستخدمتورحتكمبيوترجهازمعكمبيوترجهازاوصّلاجيبديلمااناهلأ:مثال T-568B
StandardالـواستخدمتالكيبلمعRJ-45الـاشبكحتى T-568Bنفسعنديصاروافلاحظوا؛التانيبالجهازبرضه

Straightالـاسمهاالطريقةوهايالستاندرد Through،اشبكحتىانهبنلاحظفوقالليللجدولنرجعلوهلأالمثالنكمل
Crossالـطريقةاستخدملازمبعضمعحاسوبجهازين OverعلىمنهمجهازبشبكانهوهيStandard Aعلىوالتاني

Standard B،الـباستخدامالجهازينشبكتهملماالاولىبالحالةلانهStraight Throughبالداتاخربطةعنديفيهيصيررح
معيّنهPinعلىوموصولالداتاارسالعنمسؤولالمُرسِلالجِهازعندالأسلاكمنواحدمثلا؟يعنيكيف،بينهمتنتقلرحاللي

وبوصلهالمُستقبِلالجهازعندالداتااستقبالعنالمسؤؤلالسلكوهوغيرعنهسلكPinالنفسعلىاوصلالمستقبلعندفلازم
عندمنارسالعلىمشبوكPinالنفسفكونالمُرسِلعندالداتاإرسالعنالمسوؤلالسلكفيهاوصلتّالليPinالنفسعلى

الأسلاكترتيببنفسStandardالـنفسالجهازينعندوشبكترحتلولأنه؛المُستقبلعندمناستقبالعلىومشبوكالمُرسل
وضحتسيسكوشركةلهيك؛للداتاالاستقبالسلكمشالمستقبلعندالليالإرسالسلكعلىللمستقبلببعتالمرسليكونرح

Cross)الشبكطرق over or Straight Through)بالدنيا.جهازينايبيننستعملهالازماللي

Fiberالضوئيهالأليافكوابلوهوالكوابلمننوعثاني️◀ Optics Cables:

كلهابالدنيابينتقلشياسرعانهيخطرلكرحضوءكلمةتسمعماوبمجرّد،ضوءشكلعلىالداتابينقلالكوابلمنالنوعهاد-
وزيادة،تحكيماقدجداجداجداجداسريعهعمليّهخلالمنالداتانقلتُعتبرعمليةالضوئيةالأليافكيبللهيك

لكن،نقلهاوسرعةالداتابحمايةمعيّنهوظيفةالهاطبقةوكلبالصورةموضّحينالطبقاتمنعددمنمكوّنفهولمكوّناتهبالنسبة
Fiber)الداخليَّهالطبقههيوفيهطبقةاوّلعننحكينجيلو ( Coreهونوالغريبخلالهامنالداتابتنتقلالليالطبقهفهي
بيحدثلهبينعكسمرهبكلوبتعرفواهادالزجاجعلىالضوءتعكستقدرتضلحتى؟ليه،زجاجمنمصنوعةالطبقههايانه

علىوالانكسارالانعكاسخلالمنالفايبركيبلطولعلىهيكينتقلفيضل(معيّنمقدار)معيّنهبزاوية(انحراف)انكسار
الزجاج.



️❗سريعهمعلومهوهيعنهنحكيرحشي️❗وآخر

:طُرُق٣عنا،بالشبكةالأجهزةباقيمعالأجهزةبتتواصلكيفوهي
الشبكة.علىالموجودةالأجهزةلكليبعتالجهازانهوهيقبلكتيرعنهاوحكينا:Broadcastالـ-١
دقروبمعيتواصلانهوهي:Multicastالـ-٢ منمعيّنهمجموعةبختاريعنياكتراوجهازينبختار)الأجهزةمنمُحدَّ

(.الهموببعتالشبكةعلىالمتصلةالأجهزة
بس.مُحددواحدلجهازببعتالعاديةالتواصلطريقةوهي:Unicastالـ-٣

واضح.الشرحكانانهشاءانشيكلكانهادوالحمدلله


